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บทที่  1  
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

AES, Advanced Encryption Standard [1] เป็นวิทยาการเข้ารหัสลับที่ถูกใช้อย่าง
แพร่หลายโดยออกแบบโดยชาวเบลเยี่ยมชื่อ Joan Daemen และ Vincent Rijmen ซึ่งถูกก าหนด
โดยสถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกาหรือ National Institute of Standards and 
Technology ในปี ค.ศ. 2001 ให้เป็นวิธีเข้ารหัสข้อมูลมาตรฐานของประเทศสหรัฐอเมริกา โดยใช้
การค านวณที่ซับซ้อนตามล าดับขั้นตอน ดังนั้นจึงต้องใช้เวลามากในการประมวลผล โดยจะเพ่ิมตาม
ขนาดของข้อมูลส่งผลให้เป็นปัจจัยหลักในการเข้ารหัสและถอดรหัส ความส าคัญของการรักษา
ความลับของข้อมูลของบุคคล หรือ องค์กร เป็นสิ่งที่ต้องพิจารณาในการแข่งขันทางความคิดและการ
ระบุตัวตนบนในยุคเทคโนโลยี บริษัททางด้านเทคโนโลยีต่างๆ มีแนวโน้มในการใช้งานและลงทุนใน
เรื่องของการเข้ารหัสลับแสดงดังภาพที่ 1.1 ซึ่งแสดงสัดส่วนการใช้งานการเข้ารหัสลับบนหน่วยงาน
เทคโนโลยีในแต่ละปี ซึ่งหากเราสามารถเข้ารหัสข้อมูลต่างๆได้อย่างรวดเร็ว ย่อมเป็นปัจจัยที่ส่งผลต่อ
ประสิทธิภาพและความเร็วในการประมวลผลข้อมูลในการแข่งขันของบริษัทเหล่านั้นที่จะน าผลิตภัณฑ์
ใหม่ของตนเองไปแข่งขันกับบริษัทอ่ืน 

 

ภาพที่ 1.1 แนวโน้มการใช้งานของเทคโนโลยีการเข้ารหัส [2] 

ในปัจจุบันระบบประมวลผลการเข้ารหัสและถอดรหัสส่วนมากถูกออกแบบให้ท างานบน
หน่วยประมวลผลแบบแกนเดียว เนื่องจากง่ายต่อพัฒนาและบ ารุงรักษา แต่จะเกิดความล่าช้า เมื่อ
จ าเป็นต้องเข้ารหัสและถอดรหัสของมูลจ านวนมาก ซึ่งการใช้หน่วยประมวลผลที่สูงกว่าก็ย่อมจะ
ส่งผลให้สามารถท างานได้มีประสิทธิภาพสูงขึ้น โดยหน่วยประมวลผลที่ถูกพัฒนาในปัจจุบันนั้นจะท า
การเพ่ิมแกนหน่วยประมวลผลให้มีมากขึ้นจากแบบแกนเดียว (single core processor) เป็นหน่วย
ประมวลผลแบบหลายแกน (multi core processor) โดยสามารถเพ่ิมประสิทธิภาพให้กับการ
ประมวลผลการท างานที่ดีขึ้นกว่าเดิม ดังภาพที่ 1.2 ประสิทธิภาพการท างานของหน่วยประมวลผล
แบบหลายแกนที่เพ่ิมขึ้นเมื่อเทียบกับการท างานบนหน่วยประมวลผลแกนเดียวในช่วงเวลาที่ผ่านมา
และมีแนวโน้มที่เพ่ิมข้ึน 
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ภาพที่ 1.2 ประสิทธิภาพการท างานของหน่วยประมวลผลหลายแกนและแกนเดียว [2] 

ในงานวิจัยนี้จะน าเสนอขั้นตอนวิธีท าการเข้ารหัสและถอดรหัสลับโดยใช้โครงสร้างหน่วย
ประมวลผลหลายแกน ซึ่งเป็นหน่วยประมวลผลกลางที่ออกแบบมาให้มีการท างานหลายอย่างในเวลา
เดียว  ให้เราสามารถประสิทธิภาพในการเข้ารหัสลับบนหน่วยประมวลผล  AES ซึ่งเป็นหน่วย
ประมวลผลจ าลองท่ีออกแบบมาให้รองรับการพัฒนาชุดค าสั่งและประมวลผลแบบหลายแกน 

1.2 วัตถุประสงค์ของการวิจัย 

งานวิจัยนี้น าเสนอวิธีการเพ่ิมประสิทธิภาพในกระบวนการเข้ารหัสลับแบบ AES ด้วยกุญแจ
แบบ 128 บิต บนหน่วยประมวลผลหลายแกน 

1.3 ขอบเขตของการวิจัย 

1.3.1 พัฒนาการเข้ารหัสลับแบบ AES  ที่มีกุญแจขนาด 128 บิต และพัฒนาบนหน่วย
ประมวลผล S2 เป็นหน่วยประมวลผลชนิดแบบหลายแกน 

1.3.2 ทดสอบการท างานของรหัสที่พัฒนาขึ้นด้วยชุดทดสอบบนหน่วยประมวลหลายแกน
และแกนเดียว 

1.3.3 วิเคราะห์ประสิทธิภาพการท างานของการเข้ารหัสบนหน่วยประมวลผลแบบหลาย
แกน เทียบกับหน่วยประมวลผลแกนเดียว 

1.4 ขั้นตอนการวิจัย 

1.4.1 ศึกษาและท าความเข้าใจวิธีการเข้ารหัสแบบ AES บนหน่วยประมวลผลแบบแกน
เดยีวและหลายแกน  

1.4.2 ศึกษาการท างานหน่วยประมวลผลแบบหลายแกน S2 และการใช้งาน 
1.4.3 ออกแบบการเข้ารหัส AES บนหน่วยประมวลผลแบบหลายแกนและแบบแกนเดียว

เพ่ือเพ่ิมประสิทธิภาพการท างาน 
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1.4.4 พัฒนาโปรแกรมการเข้ารหัสด้วยภาษา RZ บนหน่วยประมวลผลแกนเดียว และ
หลายแกน ด้วยวิธีการที่ออกแบบ 

1.4.5 ทดสอบ เปรียบเทียบและประเมินผล โดยท าการน าเข้าข้อมูลชุดเดียวกันด้วย 3 
วิธีการ จากนั้นวัดผลปริมาณงาน  

1.4.6 ท าสรุปผลการวิจัยและข้อเสนอแนะ   

1.5 ประโยชน์ที่คาดว่าจะได้รับ 

1.5.1 ได้วิธีการเข้ารหัสลับ AES ที่สามารถเพ่ิม Throughput บนหน่วยประมวลผลหลาย
แกนและแกนเดียว 

1.5.2 ได้ศึกษาวิธีการส่งผ่านข้อมูลของหน่วยประมวลที่มีการเข้ารหัสแบบ AES 

1.6 ผลงานตีพิมพ์ 

ส่วนหนึ่งของวิทยานิพนธ์นี้ได้ตีพิมพ์และน าเสนอในการประชุมวิชาการต่อไปนี้ 

1.6.1 บทความเรื่อง An implementation of AES algorithm on multicore 
processor for high throughput โดยผู้แต่งคือ Supachai Thongsuk และ 
Prabhas Chongstitvatana ในการประชุมวิชาการ 6th ECTI-CARD 2014, 
Chiangmai, Thailand (May 21-23, 2014)  
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บทที่  2  
ทฤษฎีและงานวิจัยท่ีเกี่ยวข้อง 

2.1 แนวคิดและทฤษฏี 

ทฤษฏีที่เกี่ยวข้องกับงานวิจัยมีดังนี้ 
2.1.1 Advance Encryption Standard (AES) 

การเข้ารหัสลับแบบ AES ได้ถูกเผยแพร่โดย National Institute of Standards 
and Technology ในปี ค.ศ. 2001 เป็นการรหัสแบบสมมาตร ถูกคิดค้นโดยชาวเบลเยี่ยม
ชื่อ Joan Daemen และ Vincent Rijmen มีการท างานด้วยขนาดข้อมูล 128 บิต มีการใช้
กุญแจ 128, 192 และ 256 บิต  แบ่งการท างานเป็นสองส่วน คือ การขยายกุญแจ (Key 
Expansion) และ การเข้ารหัส/ถอดรหัส 

2.1.1.1 การท างานของ AES 
อัลกอริทึมของ AES จะเป็นการท างานซ้ าแสดงดังภาพที่ 2.1  โดยเริ่มต้น

ด้วย AddRoundKey ตามด้วยการท างาน SubByte, ShiftRows , MixColums 
และ AddRoundKey ตามล าดับโดยมีการท าซ้ าจ านวน Nr ครั้งข้ึนกับขนาดของ
กุญแจ ส าหรับรอบสุดท้ายนั้นจะท างานเพียง 3 ส่วนคือ SubByte,ShiftRows และ 
AddRoundKey ซึ่งการด าเนินงานเป็นรูปแบบไบต์ โดยกุญแจแต่ละรอบการท างาน
ได้มาจากการขยายกุญแจในขั้นตอนแรก  

 
Plaintext

AddRoundKeyRoundKey

SubByte

ShiftRows

MixColumns

AddRoundKeyRoundKey

SubByte

ShiftRows

AddRoundKeyRoundKey

1st Round

Repeat for Nr-1 
Round

Last Round

CipherText
 

ภาพที่ 2.1 การข้ันตอนวิธีการเข้ารหัสแบบ AES 
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2.1.1.2 การขยายกุญแจ (Key Expansion) 
วิธีการเข้ารหัสด้วย AES นั้นจะต้องใช้ cipher key ในแต่รอบการท างาน 

โดยจะมีการเตรียมกุญแจย่อยของอัลกอริทึม AES-128 โดยกระบวนการขยาย
กุญแจ ซึ่งประกอบไปด้วย 2 กระบวนการคือ กระกวนการ Rotword จะเป็นการ
เลื่อนไบต์ในแต่ละ word เป็นวงกลมไปทางซ้าย 1 ไบต์ และการ Subword ที่จะท า
การแทนที่ไบต์ของข้อมูลจากตาราง S-box ตัวเดียวกับที่ใช้ในกระบวนการ 
Subbyte จากนั้นจะท าการน าผลลัพธ์ที่ได้มา XOR กับ Array ค่าคงที่ เรียกว่าการ
ท า Rcon[i] เมื่อ i คือล าดับของ word 
2.1.1.3 ขั้นตอนการเข้ารหัสและถอดรหัสลับ 

Block ส าหรับขั้นตอนการเข้ารหัสของข้อมูลรับเข้าและส่งออกจะมีค่า
เท่ากับ 128 บิต ซึ่งแทนด้วย Nb = 4 ด้วยขนาดของกุญแจ (Cipher key) K คือ 
128, 192 หรือ 256 บิต แทนด้วย Nk = 4, 6 หรือ 8 ตามล าดับ ส าหรับรอบของ
การเข้ารหัสและถอดรหัสนั้นขึ้นกับขนาดของกุญแจ โดยจ านวนของรอบแทนด้วย 
Nr ซึ่ง Nr = 10 เมื่อ Nk = 4, Nr = 12 เมื่อ Nk = 6 และ Nr = 14 เมื่อ Nk = 8 
ตามตารางท่ี 2.1 
 

ตารางที่ 2.1 จ านวนรอบการท างานตามขนาดของกุญแจ 
 ความยาวกุญแจ 

(Nk words) 
ขนาด Block 
(Nb words) 

จ านวนรอบ  
(Nr) 

AES-128 4 4 10 
AES-192 6 4 12 
AES-256 8 4 14 
 
1) Subbyte เป็นกระบวนการท างานแบบ non-linear โดยมีการแทนข้อมูลแต่ละ

ไบต์ ดังภาพที่ 2.2 จากตารางแทนค่า (S-box) ขนาด 256 ไบต์ ดังตารางที่ 2.2 
มีการก าหนดพิกัดแกน XY แทนค่าด้วยเลขฐาน 16 

 
ภาพที่ 2.2 การแทนค่าแต่ละไบต์ข้อมูลด้วยตารางแทนค่า (S-box) 
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ตารางที่ 2.2 S-Box : ตารางแทนค่าส าหรับข้อมูลไบต์ XY รูปแบบเลขฐานสิบหก 
 1 2 3 4 5 6 7 8 9 a b c e e f g 
1 52 9 6a d5 30 36 a5 38 bf 40 a3 9e 81 f3 d7 fb 
2 7c e3 39 82 9b 2f ff 87 34 8e 43 44 c4 d

e 
e9 cb 

3 54 7b 94 32 a6 c2 23 3d ee 4c 95 0b 42 fa c3 4e 
4 8 2e a1 66 28 d9 24 b2 76 5b a2 49 6d 8b d1 25 
5 72 f8 f6 64 86 68 98 16 d4 a4 5c cc 5d 65 b6 92 
6 6c 70 48 50 fd e

d 
b9 da 5e 15 46 57 a7 8d 9d 84 

7 90 d8 ab 0 8c bc d3 0a f7 e4 58 5 b8 b3 45 6 
8 d0 2c 1e 8f ca 3f 0f 2 c1 af bd 3 1 13 8a 6b 
9 3a 91 11 41 4f 67 dc ea 97 f2 cf ce f0 b4 e6 73 
a 96 ac 74 22 e7 ad 35 85 e2 f9 37 e8 1c 75 df 6e 
b 47 f1 1a 71 1d 29 c5 89 6f b7 62 0e aa 18 b

e 
1b 

c fc 56 3e 4b c6 d2 79 20 9a db c0 fe 78 cd 5a f4 
d 1f dd a8 33 88 7 c7 31 b1 12 10 59 27 80 ec 5f 
e 60 51 7f a9 19 b5 4a 0d 2d e5 7a 9f 93 c9 9c ef 
f a0 e0 3b 4d ae 2a f5 b0 c8 eb bb 3c 83 53 99 61 
g 17 2b 4 7e ba 77 d6 26 e1 69 14 63 55 21 0c 7d 

 
2) ShiftRows  ข้อมูลไบต์ 3 แถวล่าง จะถูกเลื่อนไปทางซ้าย ในขณะที่แถวบนสุด

จะไม่ถูกเลื่อน แถวที่ 2 ถูกเลื่อนไปทางซ้าย  1 ต าแหน่ง แถวที่ 3 ถูกเลื่อนไป 2 
ต าแหน่ง และแถวที่ 4 จะถูกเลื่อนไป 3 ต าแหน่งดังภาพที่ 2.3 

 
ภาพที่ 2.3 การเลื่อนของไบต์ข้อมูล แถวที่ 1 ถึงแถวที่ 4 

 
3) MixColumns เป็นกระบวนการน าแนวหลักของตารางข้อมูล ไปผสมกับค่าคงท่ี

ในตารางที ่2.3 โดยภาพที่ 2.4 แสดงลักษณะการผสมกันของข้อมูล 
 

3
6

1
4

2
7

7
1

0
2



 7 

 
ภาพที่ 2.4 การคูณหลักข้อมูลกับตารางค่าคงที่ 

 
ตารางที่ 2.3 ตาราง Matrix ค่าคงทีส่ าหรับการ Mix Column 

[

    
    
    
    

] 

 
4) AddRoundKey เป็นกระบวนการน าชุดข้อมูล XOR กับ RoundKey ที่ได้สร้าง

มาก่อนหน้านี้ ดังภาพที่ 2.5 

 
ภาพที่ 2.5 การ XOR แต่ละ Colum ของข้อมูลกับกุญแจ 

 

2.1.2 Cipher block modes operation 
วิธีการเข้ารหัสลับแบบกลุ่มสามารถแบ่งลักษณะการท างานออกเป็น 5 แบบ

ดังต่อไปนี้ 
2.1.2.1 Electronic codebook (ECB) 

การท างานในแบบ Electronic codebook (ECB) เป็นการแบ่งข้อมูล
ออกเป็นกลุ่ม ตามอัลกอริทึมที่เลือกใช้ เช่น 128 บิตส าหรับ AES หรือ 64 บิต
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ส าหรับ DES แล้วเข้ารหัสด้วยกุญแจที่ก าหนดแสดงในภาพที่ 2.6 โดยวิธีการนี้ให้
ความปลอดภัยในระดับท่ีต่ าเนื่องจากใช้กุญแจเดิมในการเข้ารหัสแต่ละชุดข้อมูล 
2.1.2.2 Cipher block chaining (CBC) 

การท างานในแบบ Cipher Block Chaining (CBC) แสดงในภาพที่ 2.7 
โดยข้อมูลที่จะป้อนเข้าสู่อัลกอริทึมการเข้ารหัสนั้น จะเกิดจากผลลัพธ์ของการท า 
XOR ระหว่าง Plaintext Block ปัจจุบันกับ Ciphertext Block จากการท างาน
ก่อนหน้า โดยใช้คีย์เดียวกัน ในทุกการเข้ารหัส ซึ่งจะเป็นผลให้ข้อมูลถูกเปลี่ยน
ก่อนที่จะเข้าสู่กระบวนการเข้ารหัส โดยการเปลี่ยนนี้จะเกิดข้ึนในลักษณะของลูกโซ่  
2.1.2.3 Cipher feedback  (CFB) 

การท างานในแบบ Cipher Feedback (CFB) แสดงในภาพที่ 2.8 มีการ
ท างานคล้ายกับ CBC โดยค่า Ciphertext Block ก่อนน าไปประมวลผลการเข้ารหัส
แล้วน ามา XOR กับ Plaingtext Block ปัจจุบัน 
2.1.2.4 Output feedback (OFB) 

การท างานในแบบ Output feedback (OFB) แสดงในภาพที่ 2.9 มีการ
คล้ายกับการท างาน CFB แต่ข้อมูลที่ส่งต่อไปยังการเข้ารหัสชุดถัดไปคือรหัสที่
วิธีการเข้ารหัสแล้วเพ่ือให้มีการท าเข้ารหัสซ้ า 
2.1.2.5 Counter (CTR) 

การท างานในแบบ Counter (CTR) แสดงในภาพที่ 2.10 โดยอาศัยการติด
ตัวเลขที่เปิดเผย หรือเรียกว่า nonce ไปกับข้อมูล ตัวเลขนี้จะเปลี่ยนไปเรื่อยๆ ใน
แต่ละกลุ่มข้อมูล เมื่อน าค่า nonce มารวมกับกุญแจลับเพ่ือเข้ารหัสแล้ว ข้อมูลจะ
เปลี่ยนไปเรื่อยๆ ตาม nonce 

 
ภาพที่ 2.6 การท างานของ Electronic codebook (ECB) 

 

 
ภาพที่ 2.7 การท างานของ Cipher Block Chaining (CBC) 
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ภาพที่ 2.8 การท างานของ Cipher Feedback (CFB) 

 

 
ภาพที่ 2.9 การท างานของ Output feedback (OFB) 

 

 
ภาพที่ 2.10 การท างานของ Counter (CTR) 

 
2.1.3 หน่วยประมวลผลแบบหลายแกน 

หน่วยประมวลผลแบบหลายแกน [3] มีการท างานโดยประมวลมากกว่า 1 หน่วย
การท างานซึ่งมีการบรรจุลงบนหน่วยประมวลผลกลาง โดยที่เป้าหมายของการออกแบบ
เพ่ือให้ระบบสามารถท างานได้มากขึ้นพร้อมกันและท างานให้ได้ประสิทธิภาพที่ดีขึ้น โดย
สามารถแบ่งโครงสร้างสถาปัตยกรรม ดังภาพที่ 2.11 
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OS 1 OS 2

CPU A CPU B

Heterogeneous

OS 1 OS 2

CPU A CPU B

Single OS Instance

CPU A CPU B

AMP SMP

 

  ภาพที่ 2.11 สถาปัตยกรรมของหน่วยประมวลผลแบบหลายแกน 

หน่วยประมวลหลายแกนแบบต่างกัน (Heterogeneous) เป็นหน่วยประมวลผลที่มี
การใช้อย่างแพร่หลายในอุปกรณ์ฝังตัว (Embedded device) โดยเป็นหน่วยประมวลที่แต่
ละแกนมีลักษณะไม่เหมือนกัน มีการแบ่งการท างานของหน่วยประมวลผลออกเป็นตัวหลัก
และตัวรอง โดยที่หน่วยประมวลผลหลักจะท างานส่วนใหญ่ ในขณะที่หน่วยประมวลผลตัว
รองท างานเฉพาะด้านตามลักษณะงาน ตัวอย่างเช่น หน่วยประมวลผลหลักท าการ
ประมวลผลส่วนตัวรองท าการเข้ารหัสภาพหรือเสียงเพียงอย่างเดียว 

หน่วยประมวลผลหลายแกนแบบไม่สมมาตร  (Asymmetric Multiprocessing: 
AMP) เป็นหน่วยประมวลที่มีสองแกนหรือมากกว่าชนิดเดียวกันบนหน่วยประมวลผลกลาง 
ซึ่งแต่ละแกนสามารถท างานบนระบบปฏิบัติการที่ต่างกันหรือหน่วยประมวลผลที่เหมือนกัน 
ตัวอย่างเช่น หน่วยประมวลผลแรกท างานระบบปฏิบัติการส าหรับแสดงผล (GUI) ในขณะที่
หน่วยประมวลผลที่ 2 ท างานระบบปฏิบัติการส าหรับประมวลผลแบบเวลาจริง ส าหรับการ
พัฒนาโปรแกรมบนหน่วยประมวลผลแบบนี้ง่ายกว่าเพราะโปรแกรมสามารถท างานแต่ละ
แกนของหน่วยประมวลได้อย่างอิสระ แต่อย่างไรก็ตามถ้ามีการประมวลผลที่แตกต่างกันใน
แต่ละแกน จะส่งผลให้ยากต่อการควบคุมสมดุลของการท างานแต่ละหน่วย 

หน่วยประมวลผลหลายแกนแบบสมมาตร (Symmetric Multiprocessing: SMP) 
เป็นหน่วยประมวลผลที่ท างานภายใต้ระบบปฏิบัติการเดียว โดยที่ระบบปฏิบัติการจะท าการ
จัดสรรส่วนการท างานให้แต่ละหน่วยประมวลผล 

 
2.1.4 หน่วยประมวลผล S2 

หน่วยประมวลผลแบบ S2 [4] : 32 บิต Processor Version 3 เป็นโปรแกรม
จ าลองการท างานของหน่วยประมวลผลแบบหลายแกน ซึ่งถูกพัฒนาขึ้นเพ่ือใช้ในการศึกษา
ตั้งแต่ปี ค.ศ. 2001 โดยที่ใช้ภาษา RZ และภาษา Assembly  ในการพัฒนา เป็นหน่วย
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ประมวลผลขนาด 32 บิต และ 32 registers มีรูปแบบของค าสั่งแบบ Three-address 
instruction formats แสดงในภาพที่ 2.12 

op r1 r2 r3  หมายถึง  R[r1] = R[r2] op R[r3] 
ภาพที่ 2.12 รูปแบบค าสั่ง Three-address instruction 

ชุดค าสั่งถูกแบบออกตามการใช้งานเป็น 4 ประเภทคือ 1. กลุ่มของการค านวณ 2. 
กลุ่มการเปรียบเทียบ 3.กลุ่มการควบคุมการท างาน และ 4. กลุ่มจัดการข้อมูล ซึ่งแสดง
ตัวอย่างในภาพที่ 2.13 

 
arithmetic: add sub mul div mod 

logic:  and or xor eq ne lt le gt ge shl shr 
Control:  jmp jt jf jal ret 

data: ld st push pop 
ภาพที่ 2.13 ประเภทของค าสั่งตามการใช้งาน 

 
2.1.5 ภาษา RZ 

RZ [4] เป็นภาษาขนาดเล็กที่มีความคล้ายกับภาษา C ซึ่งถูกใช้ในการเรียนการสอน
เกี่ยวกับโครงการสร้างการเขียนโปรแกรมและโครงการของคอมพิวเตอร์ ภาษา RZ สามารถ
สรุปได้ดังนี้ 

1) รองรับการจ านวนเต็มที่เป็นชนิด integer เท่านั้น 
2) ตัวแปรแบบ Global จะต้องถูกประกาศก่อนใช้งาน ในขณะที่ตัวแปรชนิด 

Local จะถูกประกาศอัตโนมัติ ซึ่งสามารถเรียกใช้งานได้ทันท ี
3) ตัวแปรแบบ Global สามารถประกาศเป็นชนิด Array ได้ ซึ่งรองรับเฉพาะแบบ 

1 มิต ิ
4) มีการจองค าเฉพาะส าหรับภาษาดังนี้ if, else , while , return , print. 
5) รองรับการท างาน  +, -, *, /, ==, !=, <, <=, >, >=, !, &&, ||, * 

(dereference), & (address). 

ตัวอย่างภาษา RZ แสดงในภาพที่ 2.14 แสดงลักษณะการเขียนโปรแกรมบวกค่าใน
ตัวแปรชนิด Array ซึ่งมีความคล้ายกับโครงสร้างการเขียนโปรแกรมในภาษา C โดยมีการ
ประกาศตัวแปรชนิด global แบบ Array ในโปรแกรมหลักจะมีการก าหนดค่าให้กับตัวแปร 
ax[ ] จากนั้นท าการเรียกฟังก์ชันการบวกเลข sum() แล้วแสดงผลลัพธ์ด้วยค าสั่ง print()  
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// sum array 

ax[10] 

sum() 

  i = 0 

  s = 0 

  while( ax[i] != 0 ) 

    s = s + ax[i] 

    i = i + 1 

  return s 

main() 

  ax[0] = 11 

  ax[1] = 22 

  ax[2] = 33 

  ax[3] = 44 

  ax[4] = 0 

  print(sum()) 
ภาพที่ 2.14 ตัวอย่างการเขียนโปรแกรมบวกเลขในตัวแปร Array ด้วยภาษา RZ 

2.2 เอกสารและงานวิจัยที่เกี่ยวข้อง 

จากการศึกษาและค้นคว้างานวิจัยพบว่า งานวิจัยส่วนใหญ่ออกแบบการท างานโดยเพ่ิม
ประสิทธิภาพของการเข้ารหัสแบบ AES โดย Hardware ในรูปแบบ FPGAs และการใช้หน่วย
ประมวลผลแบบ Graphic (GPGPU) ส าหรับการใช้พัฒนาที่เป็นหน่วยประมวลผลแบบหลายแกนที่
เป็นหน่วยประมวลผลกลาง (CPU) นั้นมีน้อยกว่ามาก 

Angelo Barnes [5] น าเสนอการเพ่ิม Throughput ของการเข้ารหัส AES บนหน่วย
ประมวลผลแบบหลายแกน ด้วยวิธีการแบ่งข้อมูลออกเป็นก้อนตามจ านวนของหน่วยประมวลผล โดย
พัฒนาด้วยภาษา C ในการโปรแกรมแบบขนานด้วยฟังก์ชัน fork และ pthread ซึ่งจากผลการวิจัย
ของ Angelo Barnes พบว่าการพัฒนาด้วยฟังก์ชัน fork และ pthread สามารถเพ่ิม throughput 
ตามจ านวนของหน่วยประมวลผล ส าหรับ Throughput ที่ได้นั้นคือ 6637 Mb/s บนหน่วย
ประมวลผลแบบ 32 แกน 32 threads ด้วยการพัฒนาแบบ pthread  

Svetlin A. Manavski [6] ได้ใช้หน่วยประมวลผลแบบ Graphic (GPGPU) ชนิด NVIDIA 
GeForce 8800 GTX ในการประมวลผล AES ด้วย CUDA platform  ซึ่งเป็นหน่วยประมวลผลแบบ 
32 บิต  โดยแต่ละคอลัมน์แสดงการประมวลผลดังสมการ (1)  

  ....... (1) 

จากสมการ (1) แทนการ Subbyte ซึ่งจะท าการประมวล subbyte ได้ 4 ไบต์ และ 
AddRoundKey ได้ 4 ไบต์  พร้อมกันในแต่ละรอบจากขนาดหน่วยประมวลผล 32 บิต ดังนั้นจึง
สามารถประมวลผลได้ 1 คอลัมน์จาก 4 คอลัมน์ของข้อมูลเข้า ปกติแล้วการประมวลผล AES ในแต่
ละรอบจะใช้การ Subbyte ทั้งหมด 16 ครั้ง และ AddRoundKey จ านวน 16 ครั้ง เมื่ออ้างอิงจาก
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สมการ (1) สามารถประมวลผลได้ทีละ 4 ครั้งต่อหนึ่งการท างาน ดังนั้นจึงใช้ทั้งหมด 4 รอบการ
ท างาน เมื่อ GPU ท างานจึงมีการค านวณข้อมูลออกในแต่ละรอบด้วย 4 Threads แต่ละ Thread 
ประมวลผลค าสั่งดังสมการ (1) และแสดงการไหลของข้อมูลดังรูปภาพที่ 2.15 ซึ่งเป็นข้อดีของการ
ประมวลผลแบบ GPU  ในขณะที่ CPU จะประมวลผลได้ทีละ 1 ชุดค าสั่ง ดังนั้นในแต่ละรอบจึงต้องมี
ค าสั่ง Subbyte และ AddRoundKey จ านวน 16 ค าสั่ง ในขณะที่ GPU มีเพียงแค่ 4 ค าสั่ง เท่านั้น 
จากวิธีการดังกล่าวสามารถท าให้ Throughput ของการเข้ารหัสและถอดรหัส 8.28 กิกะบิตต่อวินาที 
ที่ข้อมูล 8MB ด้วย AES-128 

128 bit Block data

8 bit Sub byte , XOR

8 bit Sub byte , XOR

8 bit Sub byte , XOR

8 bit Sub byte , XOR

32 bit GPU 
AES 

Thread# 1

8 bit Sub byte , XOR

8 bit Sub byte , XOR

8 bit Sub byte , XOR

8 bit Sub byte , XOR

32 bit GPU 
AES 

Thread# 4

128 bit Cypher data

 
ภาพที่ 2.15 ลักษณะการประมวลผล AES ด้วย CUDA platform ที่ 128 บิต input  

 

Nhat-Phuong Tran [7] เสนอการประมวลวิธีการเข้ารหัสแบบ AES โดยการเพ่ิมขนาดของ 
Block ซึ่งปกตินั้นจะท าการประมวลผลด้วย Block ขนาด 16 ไบต์ เขาได้ท าการเพ่ิมขนาด Block ให้
มากขึ้นเพ่ือที่จะลด Overhead แสดงในภาพที่ 2.16 และภาพที่ 2.17 ในการส่งผ่านข้อมูลรวมถึงการ
เข้าถึงข้อมูลใน memory ตัวอย่างเช่น ข้อมูลขนาด 1024 ไบต์ ด้วย Block ขนาด 1024 ไบต์ 
ประมวลผลจ านวนทั้งหมด 64 ครั้งโดยการเพ่ิมขนาด Array เป็น 1024  ซึ่งสามารถเพ่ิมความเร็วของ
การเข้ารหัสด้วย CPU 1.25 ~ 1.28 เท่า และด้วย GPU 6.03 ~ 8.53 เท่า โดยมีแนวโน้มที่เพ่ิมมาก
ขึ้นเมื่อมีการเพิ่มขนาดของ Block ของข้อมูล 
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ภาพที่ 2.16 การเข้ารหัสด้วยขนาด Block 16 ไบต์ 4 Thread 

 

 
ภาพที่ 2.17 การเข้ารหัสด้วยการเพ่ิมขนาดของ Block 4 Thread  

Huang, Chang, Lin and Tai [8] น าเสนอการเข้ารหัสแบบ 32 บิต AES บน Xilinx FPGA 
Chip (Spartan-3 XC3S200) ซึ่งสามารถให้ Throughput 647 เมกะบิตต่อวินาที และ ยังพัฒนา 
128 บิต AES โดย 32 บิต AES จ านวน 4 ชุดท าการประมวลผลแบบขนาน ในปี 2008 Gielata, 
Russek และ Wiatr ได้ท า AES-128 บิต บน FPGA [8]  ท าการเข้ารหัสลับ Pentium II 450MHz ได้ 
Throughput 77 เมกะบิตต่อวินาท ีand 74 เมกะบิตต่อวินาที 
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บทที่  3  
แนวคิดและวิธีด าเนินการวิจัย 

3.1 แนวความคิด 
หน่วยประมวลผลมีการท างานในการเข้ารหัสและถอดรหัสจากข้อมูลน าเข้า โดยข้อมูลจะถูก

เก็บไว้ในส่วนของหน่วยความจ าร่วม จากนั้นจะถูกแบ่งส่วนของข้อมูลออกเป็นกลุ่มด้วยชุดค าสั่ง
จัดการข้อมูลขนาดที่ เท่ากัน ซึ่งหน่วยประมวลผลแต่ละแกนจะท าการน าข้อมูลที่ถูกแบ่งเข้า
ประมวลผลในแต่ละแกน จากนั้นข้อมูลที่ถูกเข้ารหัสจะเก็บไว้ในส่วนหน่วยความจ าร่วมแล้วท าการ
รวมข้อมูลเข้าด้วยกัน ตามภาพที่ 3.1 แสดงแนวคิดของงานวิจัยนี้ โดยมีสมมติฐานเบื้องต้นคือหน่วย
ประมวลผลแต่ละแกนจะท าการประมวลผลเป็นอิสระต่อกัน ไม่ถูกขัดจังหวะด้วยงานอื่น 
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ภาพที่ 3.1 แนวคิดของงานวิจัย 

3.2 การออกแบบ 
3.1.1 การออกแบบสถาปัตยกรรมระบบ 

ในงานวิจัยนี้ การเข้ารหัสถูกประมวลผลด้วยหน่วยประมวลผลหลายแกนจ าลอง S2 
ซึ่งท าหน้าที่รับข้อมูลจากผู้ใช้งานเพ่ือประมวลผลแล้วท าการแสดงผลเมื่อท าการประมวลผล
การเข้ารหัสเสร็จ จากภาพที่ 3.2 แสดงสถาปัตยกรรมของระบบ โดยส่วนหน่วยประมวลผล 
S2 มีส่วนแกนการท างานหลักซึ่งเชื่อมต่อกับหน่วยความจ าและชุดรหัสค าสั่งส าหรับเข้ารหัส
แบบ AES ที่พัฒนาขึ้น ผู้ใช้งานท าการป้อนข้อมูลส าหรับการเข้ารหัสด้วยอุปกรณ์ในรูปแบบ
ตัวอักษร แล้วแสดงผลออกทางหน้าจอเมื่อหน่วยประมวลผลท างานเสร็จ 
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 << processor >>

Main processor

Encrytion system

AES encrytion.obj

S2 CPU (S24x)

 << Device >>

Monitor

 << Device >>

Keyboard

Memory

 
ภาพที่ 3.2 โครงสร้างสถาปัตยกรรมของระบบ 

 
3.1.2 การออกแบบหน้าที่การท างานของระบบ 

ระบบการประมวลผลการเข้ารหัสประกอบด้วยส่วนการบันทึกข้อมูลที่กระท าโดย
ผู้ใช้งาน มีหน่วยประมวลผล S2 เป็นส่วนในการเข้าถึงข้อมูลจากผู้ใช้งาน และท าการ
ประมวลผลการเข้ารหัส และแสดงผลข้อมูลที่ถูกเข้ารหัสแล้วตามภาพท่ี 3.3 

  
Encryption system

Record data

Encryte

Manage block data

Display cipher

<< actor >> 
S2 processor

User

<< uses >>

 
ภาพที่ 3.3 แผนภาพยูสเคสของระบบการเข้ารหัส 
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การท างานตามภาพที่ 3.4 แสดง State diagram ของข้อมูลโดยที่เริ่มจากการเข้าสู่
ส่วนการจัดการข้อมูลคือจัดเก็บลงหน่วยความจ าและแบ่งออกเป็นกลุ่ม จากนั้นเข้าสู้
สถานะการเข้ารหัสที่ประมวลผลโดยหน่วยประมวลผล S2 ด้วยวิธีการที่ออกแบบ ซึ่งหาก
ประมวลผลข้อมูลครบทุกกลุ่มข้อมูล จึงจะไปยังส่วนการบันทึกข้อมูลเข้ารหัสที่หน่วยความจ า
และแสดงผลไปยังผู้ใช้งาน 

Have block data 
for encrytion 

Store cipher
Store cipher to memory

Execution
Encryption the data in 

memory by S2 processor  

Complete all block

Manage data
Store data to memory

 
ภาพที่ 3.4 แผนภาพ state diagram ของข้อมูลในการเข้ารหัส 

 
3.1.3 การจัดการข้อมูล 

เนื่องจากข้อมูลน าเข้าที่ใช้ในการเข้ารหัสมีขนาดเกินกว่าข้อก าหนดของขั้นตอน
วิธีการเข้ารหัสแบบ AES ซึ่งมีการท างานเพียง 16 ไบต์ ซึ่งข้อมูลน าเข้าที่มีมากกว่า
จ าเป็นต้องมีการจัดการโดยการแบ่งข้อมูลขนาดใหญ่ออกเป็นบล็อกย่อยๆ ข้ อมูลที่จะถูก
เข้ารหัสหรือถอดรหัสจะถูกแบ่งออกเป็นบล็อกด้วยขนาด 16 ไบต์ต่อบล็อกที่เท่ากัน แล้วถูก
กระจายเก็บในหน่วยความจ าของแต่หน่วยประมวลผล ดังภาพที่ 3.5 แสดงการแบ่งข้อมูล
ขนาด 256 ไบต์ เป็น block ละ 16 ไบต์ ซึ่งจะได้ทั้งหมด 16 บล็อกข้อมูล แต่ละแกน
ประมวลผลจะมีหน้าที่รับผิดชอบในการประมวลผลการเข้ารหัสข้อมูลหมายเลขบล็อกที่
ก าหนดดังตารางที่ 3.1 ในกรณีที่ข้อมูลมีขนาดน้อยกว่า 16 ไบต์ ซึ่งไม่เต็มบล็อก โปรแกรม
จะแทนที่ช่องข้อมูลที่ว่างด้วยข้อมูล 0 ให้เต็มบล็อกข้อมูลนั้น 
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Data Input 
256 Byte
Data[256]

Block #1  - 16 Byte

S2 CPU 
Processing

Block #2  - 16 Byte

Block #3  - 16 Byte

Block #16  - 16 Byte

Encryption/
Decryption Data

Cipher[256]

 
ภาพที่ 3.5 การแบ่งข้อมูลก่อนการประมวลผล 

 
ตารางที่ 3.1 บล็อกข้อมูลส าหรับหน่วยประมวลผลแต่ละแกน 

Core 1 Core 2 Core 3 Core 4 
Block #1 
Block #5 
Block #9 
Block #13 

Block #2 
Block #6 
Block #10 
Block #14 

Block #3 
Block #7 
Block #11 
Block #15 

Block #4 
Block #8 
Block #12 
Block #16 

 
3.1.4 ออกแบบการประมวลผลแบบแบ่งส่วนเท่ากัน 

หน่วยประมวลผลแต่ละแกนจะมีการท างานการเข้ารหัสที่เป็นอิสระต่อกันและไม่ถูก
ควบคุมโดยหน่วยประมวลใด โดยแต่ละแกนจะมีการประมวลผลข้อมูลที่ได้จากแบ่งชุดข้อมูล 
โดยมีส่วนการออกแบบของพ้ืนที่ในการจัดเก็บข้อมูลก่อนและหลังการเข้ารหัสดังภาพที่ 3.6 
ก าหนดให้ data[256] คือข้อมูลส าหรับเข้ารหัส และ cipher[256] คือพ้ืนที่เก็บข้อมูลที่ถูก
เข้ารหัสแล้ว โดยหน่วยประมวลผลแต่ละแกนต้องเข้าถึงข้อมูลในพ้ืนที่เหล่านี้เพ่ืออ่านและ
เขียนบนหน่วยความจ าหลัก ซึ่งพ้ืนที่ของหน่วยความจ าหลักจะไม่สามารถเข้าใช้งานได้พร้อม
กันจากหน่วยประมวลผลแต่ละแกน ซึ่งหากมีการเข้าใช้งานพร้อมกันนั้นได้จ าลองให้เกิดการ
หน่วงเวลาหรือการขัดแย้งกันของแกนประมวลผลด้วยเวลา 2 สัญญาณนาฬิกา โดยมีผังงาน
การท างานเข้ารหัสลับของหน่วยประมวลผลแสดงดังภาพที่ 3.7 และแต่ละแกนมีล าดับ
ฟังก์ชันการท างานดังภาพที่ 3.8 
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Share memory

SBOX[256]
RCON[10]
data[256]

cipher[256]

Core #1 Processor

Input_c1[16]
Cipher_c1[16]

Input_c3[16]
Cipher_c3[16]

Core #4 Processor

Input_c4[16]
Cipher_c4[16]

Core #3 Processor

Core #2 Processor

Input_c2[16]
Cipher_c2[16]

S2
 M

ul
tic

or
e 

pr
oc

es
so

r

 
ภาพที่ 3.6 การจองหน่วยความจ าในการเข้ารหัสบนหน่วยประมวลผล S2 ขนาด 4 แกน 

  
Start

Receive 256 Byte Data 
to Main memory

Split data to 16 Byte 
each block Array

AES Core #1 AES Core #2 AES Core #3 AES Core #4

Write 256 Byte Data to 
Main memory

Merge encryption 
data

End 
 

ภาพที่ 3.7 การไหลของข้อมูลบนหน่วยประมวลในการเข้ารหัส 
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Start

Key Expension()

End

Subbyte()

ShiftRow()

Mix Column()

Add RoundKey()

AE
S 

Al
go

rit
hm

 
ภาพที่ 3.8 ล าดับการท างานการเข้ารหัส AES ภายในบนหน่วยประมวลผลแต่ละแกน 

 
3.1.5 ลักษณะประมวลผลภายในของหน่วยประมวลผลหลายแกน S2  

ภาพที่ 3.9 แสดงลักษณะชุดค าสั่งการท างานหน่วยประมวลผลจ าลอง S2 ซึ่งมี
หลักการประมวลต่อ 1 คาบเวลา T ที่ 1 ค าสั่ง โดยอาศัยการวนซ้ าเพ่ือประมวลผล ซึ่ง NC 
คือจ านวนแกนการท างานที่ต้องประมวลผลในแต่ละคาบเวลาแสดง flow การท างานตาม
ภาพที่ 3.10  
 

 

while( flag ){ 

flag = 0; 

for(i = 0; i < NC; i++){ 

     if(runflag[i]){ 

        run(i); 

     } 

      } 

updatememstate(); 

T++; 

} 
 

ภาพที่ 3.9 ชุดรหัสค าสั่งเพ่ือดึงข้อมูลจากหน่วยความจ าหลัก 
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Execute  
core[Number i] instruction  

Complete NC core
i > NC

No

Update memory 
status and time

Yes

Start clock cycle

End clock cycle  
ภาพที ่3.10 แสดง Flow chart การท างานภายในของหน่วยประมวลผลหลายแกน S2 

 
3.1.6 การจ าลองความขัดแย้งของหน่วยความจ าบนหน่วยประมวลผล S2 (Stall 

memory) 
หน่วยความจ าบนหน่วยประมวลผล S2 ได้ถูกออกแบบให้มีการพิจารณาในเรื่องการ

เข้าถึงหน่วยความจ าหลัก ซึ่งในทางปฏิบัติแล้วหน่วยความจ าจะสามารถเข้าถึงได้เพียงแค่
แกนเดียวเท่านั้น ในการอ่านและเขียนข้อมูล โดยหน่วยประมวลผล S2 ก าหนดให้ใช้เวลาใน
การเข้าใช้งานหน่วยความจ า 2 สัญญาณนาฬิกา ซึ่งในระหว่างที่มีการใช้งานหน่วยความจ า
ของแกนใดๆ หน่วยประมวลผลแกนอ่ืนจะไม่สามารถใช้งานได้จนกว่าหน่วยประมวลผลที่มี
เข้าถึงหน่วยความจ าประมวลผลค าสั่งนั้นเสร็จแล้วเท่านั้น จากภาพที่ 3.11 แสดงถึงการใช้
งานหน่วยความจ าของหน่วยประมวลผลขนาด 4 แกน ในกรณีที่มีการเรียกใช้งาน
หน่วยความจ าพร้อมกันทั้ง 4 แกน ซึ่งหน่วยประมวลผลที่ 1 จะสามารถใช้งานได้ทันที 
ในขณะที่หน่วยประมวลผลที่เหลือต้องรอจนเสร็จสิ้นการท างานซึ่งแสดงให้เห็นถึงกรณีที่แย่
ที่สุดในการใช้งานหน่วยความจ าที่ต้องรอถึง 6 สัญญาณนาฬิการในการประมวลผลของแกน
ที่ 4 ในการเข้าถึงหน่วยความจ า 
 

Core 1
Wr/Rd

Core 2
Wr/Rd

Core 3
Wr/Rd

Core 4
Wr/Rd

Memory

Wr/Rd Cycle 1 WaitWr/Rd Cycle 2 Wait Wait Wait Wait Wait

No Wait Wait 2 Clock Wait 4 Clock Wait 6 Clock

 
ภาพที่ 3.11 โครงการใช้งานหน่วยความจ าภายในโดยหน่วยประมวลผล 
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3.1.7 การประมวลผลการเข้ารหัสด้วยการประสานเวลา (Synchronization) 
หน่วยประมวลผลแต่และแกนมีการก าหนด synchronization flag เพ่ือจัดการการ

ใช้งานของการเข้าถึง share memory โดยที่หน่วยประมวลผลแรกจะท าการเขียนข้อมูลลง
ในหน่วยความจ ารวม ซึ่งท าการตั้ง flag ให้เป็น false ในขณะที่แกนที่สองจะยังไม่สามารถ
ท าการเขียนข้อมูลได้จนกว่าและรอจนกว่า flag ของแกนทีสองจะถูกเปลี่ยนเป็น true ท า
โดยแกนแรก ซึ่งจะมีลักษณะเดียวกันในแกนที่สามและแกนที่สี่ ที่ต้องรอ flag ถูก
เปลี่ยนแปลงจากแกนก่อนหน้าเช่นเดียวกัน การออกแบบลักษณะการท างานเช่นนี้จะช่วยให้
หน่วยประมวลผลแต่ละแกนลดการขัดแย้งกันในการเข้าถึงข้อมูลในหน่วยความจ า ตามภาพ
ที่ 3.12 โดยการท างานแต่ละส่วนจะเรียกใช้งานค าสั่ง syscall(17,0) เพ่ือระบุว่าแต่ส่วนการ
ท างานของแกนนั้นเข้าสู่สถานะประสานเวลาแล้วแต่ยังไม่สามารถท างานในส่วนค าสั่งถัดไป
ได้จนกว่าทุกแกนท างานเรียกใช้งาน syscall(17,0) เพ่ือระบุว่าแกนการท างานนั้นเสร็จสิ้น
การท างานในส่วนของตนเองแล้ว 
 

Core 1
Wr/Rd 

Command

Core 2
Wr/Rd 

Command

Core 3
Wr/Rd

Command

Core 4
Wr/Rd

Command

Wr/Rd Shared Memory

Sy
nc

 =
 T

ru
e

Sy
nc

 =
 T

ru
e

Sy
nc

 =
 T

ru
e

Sync = False Sync = False Sync = False Sync = False

 
ภาพที่ 3.12 ลักษณะการประสานเวลาเพื่อใช้งานหน่วยความจ า 

3.3 การพัฒนา 
การพัฒนาการเข้ารหัสบนหน่วยประมวลผลหลายแกน ในงานวิจัยนี้ท าการทดลองบนหน่วย

ประมวล S2 โดยมีการท างานแต่ละ method ดังนี้ 
3.3.1 การพัฒนาชุดค าสั่งด้วยภาษา RZ และหน่วยประมวลผล S2  

ภาพที่ 3.13 แสดงลักษณะกระบวนการพัฒนาชุดค าสั่งเพ่ือใช้กับหน่วยประมวลผล 
S2 โดยที่เริ่มจากการสร้างชุดค าสั่งด้วยภาษา RZ ซึ่งเป็นภาษาที่ลักษณะคล้ายกับภาษา C 
ดังภาพที่ 3.14 ตัวอย่างชุดค าสั่งที่เขียนด้วยภาษา RZ ที่มีฟังก์ชันการท างาน Mod ตัวแปร a 
ด้วย b แล้วคืนค่ากลับด้วยตัวแปร d เมื่อใช้งาน RZ37mx compiler ให้ผลลัพธ์ออกมาเป็น
ชุดค าสั่งภาษา Assembly ดังภาพที่ 3.15 จากนั้นท าการ compile อีกครั้งด้วย S24x เพ่ือ
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แปลงชุดค าสั่งจากภาษา Assembly ให้เป็นภาษาเครื่องส าหรับหน่วยประมวลผล S2 ซึ่ง
แสดงให้เห็นตามภาพท่ี 3.16 โดยภาพที่ 3.17 แสดงการผลลัพธ์ที่ได้จากการประมวลผลการ 
mod ตัวเลข 24 ด้วย 10 ซึ่งมีชุดค าสั่งในการเรียกฟังก์ชันย่อยการท างานดังภาพที่ 3.18 
แล้วแสดงผลลัพธ์ออกมาคือ 4 บนหน่วยประมวลผลแกนเดียว พร้อมทั้งแสดงจ านวนค าสั่งที่
ถูกประมวลผล เวลาในการประมวลผล     

 

RZ Language Assembly Language Machine Language

RZ37mx Compiler AS24 Compiler

S2 CPU Processor

S24x compiler

main.txt main-s.txt Main-s.obj Processing & Result

 
ภาพที่ 3.13 การพัฒนาชุดค าสั่งเพื่อใช้กับหน่วยประมวลผล S2 

 
 

modNum(a,b)  

          c = a / b 
          d = a - ( c * b ) 
   return d 
 

ภาพที่ 3.14 ชุดค าสั่งฟังก์ชันการ mod ตัวเลขด้วยภาษา RZ 
 

 

pop sp r2 

pop sp r1 

; (= #3 (/ #1 #2 )) 

div r5 r1 r2 

mov r3 r5 

; (= #4 (- #1 (* #3 #2 ))) 

mul r6 r3 r2 

sub r5 r1 r6 

mov r4 r5 

; (return #4 ) 

mov retval r4 
 

ภาพที่ 3.15 ค าสั่งฟังก์ชันการ mod ตัวเลขภาษา Assembly 
 

 

48, 29, 2, 0, 

48, 29, 1, 0, 

13, 5, 1, 2, 

31, 3, 5, 0, 

12, 6, 3, 2, 

11, 5, 1, 6, 

31, 4, 5, 0, 

31, 28, 4, 0, 
 

ภาพที่ 3.16 ค าสั่งฟังก์ชันการ mod ตัวเลขภาษาเครื่องส าหรับหน่วยประมวลผล S2 
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ภาพที่ 3.17 การท างานของหน่วยประมวลผล S2 ในการท างาน mod 

 
 

main() 

    result = modNum(24,10) 

    print(result) 
 

ภาพที่ 3.18 ตัวอย่างการเรียกใช้งาน mod ค่า 24 ด้วย 10 
 

3.3.2 การอ่านข้อมูลจากหน่วยความจ าหลัก 
ก่อนการประมวลผลการเข้ารหัส AES หน่วยประมวลผลการท างานแต่ละแกนจะท า

การอ่านข้อมูลจากหน่วยความจ าหลักแล้วเขียนไปยังหน่วยความจ าส าหรับหน่วยประมวลผล
แต่ละแกนนั้น โดยก าหนดให้ data[256] เป็นข้อมูลที่จะเข้ารหัสถูกเก็บไว้ในที่อยู่
หน่วยความจ าหลัก ในขณะที่ input_c1[16] ก าหนดให้เป็นตัวแปรที่จัดเก็บข้อมูลที่ถูกอ่าน
จากหน่วยความจ าหลักเข้ามาเขียนไว้ที่หน่วยความจ าเฉพาะส าหรับหน่วยประมวลผลของ
แกนการท างาน ส่วน a คือตัวแปรเพื่อระบุหมายเลข Block ที่ต้องการเข้าถึง ข้อมูลที่ถูกอ่าน
มานั้นจะถูกจัดเก็บเพ่ือรอส าหรับประมวลผลการเข้ารหัส ดังภาพที่ 3.19 แสดงชุดค าสั่งใน
หน่วยประมวลผลในแกนที่ 1  
 

rdata_c1(a)   

     i = 0 

     while(i < 16) 

          input_c1[i]=data[i+16*a] 

           i = i + 1   
ภาพที่ 3.19 ชุดค าสั่งส าหรับดึงข้อมูลจากหน่วยความจ าหลัก 

 
3.3.3 การพัฒนาชุดค าสั่งส าหรับหน่วยประมวล S2 

ในการท างานของชุดค าสั่งของหน่วยประมวลผลหลายแกน S2 นั้น จะมีค าสั่งพิเศษ 
syscall(16,0) สั่งงานระบบให้มีการเริ่มต้นการท างานของหน่วยประมวลผลอีก 3 แกนการ
ท างาน ตามภาพท่ี 3.20 ซึ่งฟังชัน Main แต่ละตัวจะถูกเรียกท างานโดยหน่วยประมวลผลแต่
ละแกนตามล าดับเลข เช่น หน่วยประมวลผลแกนที่ 2 ท างานชุดค าสั่งภายใต้ ฟังก์ชัน 
Main2( ) หน่วยประมวลผลแกนที่ 3 ท างานชุดค าสั่งภายใต้ฟังก์ชัน Main3( ) เป็นต้น ซึ่ง
การใช้พารามิเตอร์ 16 ในค าสั่ง syscall (system call) นั้นหมายถึงการเปิดการท างาน
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ทั้งหมด 4 แกน ดังภาพที่ 3.21 หากจะการท างานเพียง หน่วยประมวลผล 2 แกน ต้อง
เปลี่ยนพารามิเตอร์เป็น syscall(15,0) ดังภาพที่ 3.22 ซึ่งผลลัพธ์การท างานจะแสดงผล
ข้อมูลรายละเอียดแยกตามแกนหน่วยประมวลผล โดยจะแสดงค าสั่งที่ถูกท างาน เวลาที่ใช้ 
และเวลาทีม่ีการขัดแย้งกันของหน่วยประมวลผลในการเข้าถึงหน่วยความจ า  

 
 

Main() 

     // Start Core #1 

     syscall(16,0)  

     ...... 

Main2() 

     // Start Core #2 

     .... 

Main3() 

     // Start Core #3 

     .... 

Main4() 

     // Start Core #4 

     .... 

 

ภาพที่ 3.20 ชุดรหัสค าสั่งในการประมวลผลแต่ละแกน 
 

 
ภาพที่ 3.21 ผลลัพธ์การท างานของหน่วยประมวลผล 4 แกน 

 

3
6

1
4

2
7

7
1

0
2



 26 

 
ภาพที่ 3.22 ผลลัพธ์การท างานของหน่วยประมวลผล 2 แกน 

 
3.3.4 การพัฒนาชุดรหัสค าสั่ง AES บนหน่วยประมวลผล S2 

ชุดค าสั่งการท างาน AES ออกแบบโดยแบ่งเป็นฟังก์ชันย่อย เพ่ือให้สะดวกในการ
เรียกใช้งานจากชุดค าสั่งหลักในแต่ละแกนการท างาน โดยชุดค าสั่งถูกแยกออกเป็นฟังก์ชัน
ย่อยส าหรับแกนโดยเฉพาะ เพ่ือให้ชุดค าสั่งเป็นอิสระต่อกันในการเรียกใช้งานในแต่ละแกน 
โดยใช้ชื่อ _cx ต่อท้ายในส่วนฟังก์ชันย่อยและส่วนตัวแปรของแต่ละแกน ซึ่ง cx แทน
หมายเลขหน่วยประมวลผลแต่ละแกนแสดงตามภาพที่ 3.23 

 
keyExpansion_c1() 

     ... 

Subbyte_c1() 

     ... 

ShiftRows_c1() 

     ... 

MixColumns_c1() 

     ... 

AddRoundKey_c1(a)   

     ... 
Main() 

     // Start Core #1 

     syscall(16,0) 

     keyExpansion_c1() 

     Subbyte_c1() 

     ShiftRows_c1() 

     MixColumns_c1() 

     AddRoundKey_c1(1)  // Round#1 

     ... 

Main2() 

     // Start Core #2 

                keyExpansion_c2() 
     ....  

ภาพที่ 3.23 ตัวอย่างรหัสค าสั่งในการประมวลผลแต่ละแกน 
 
 

3
6

1
4

2
7

7
1

0
2



 27 

3.3.5 Key Expansion 
กระบวนการขยายกุญแจ (Key Expansion) ซึ่งประกอบไปด้วย 2 กระบวนการย่อย

คือ กระบวนการย่อย Rotword จะท าการเลื่อนไบต์ในแต่ละค าเป็นวงกลมไปทางซ้าย 1 ไบต์ 
และ กระบวนการย่อย Subword จะท าการแทนที่ไบต์ข้อมูลที่อยู่ในสเตทของกลุ่มกุญแจ
ย่อย โดยอ้างอิงจาก S-box ตัวเดียวกันกับที่ใช้ในกระบวนการย่อย Substitute Byte 
ผลลัพธ์ที่ได้จากกระบวนการข้างต้นจะน ามา XOR เฉพาะกับตัวแปรแถวล าดับของค าที่เป็น
ค่าคงที่ เรียกว่า Rcon [i] ซ่ึง i คือล าดับของค า 
3.3.6 SubByte 

เป็นกระบวนการแทนท่ีข้อมูลน าเข้า 16 ไบต์ จากตาราง Sbox 256 ไบต์ โดยอาศัย
การสลับที่ด้วยพิกัดแกน X-Y ( X คือ ตัวเลขแรก, Y คือ ตัวเลขหลักที่สองของข้อมูลในรูป
ฐาน 16 ) ดังภาพที่ 3.24 มีการท าซ้ าข้อมูลทั้งหมด 16 รอบ เพ่ือท าการหาข้อมูล 
 

Start

Replace input[i] from 
SBOX[256] table

i < 16 , i++

Yes

End

No

 
ภาพที่ 3.24 Flow Chart ของการท างานส่วน Subbyte บนหน่วยประมวลผล 

 
3.3.7 ShiftRows 

เป็นการเลื่อนข้อมูลในแต่ละแถวตามล าดับแทนที่ด้วยตัวแปร Array input ขนาด 
16 ช่อง ซึ่งแต่ละแถวข้อมูลจะถูกเลื่อนด้วยขนาดไบต์ที่เพ่ิมขึ้นจากแถวละ 1 ไบต์ ข้อมูลดัง
ภาพที่ 3.25 
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Input[0] Input[1] Input[2] Input[3]

Input[4] Input[5] Input[6] Input[7]

Input[8] Input[9] Input[10] Input[11]

Input[12] Input[13] Input[14] Input[15]

Row 0

Row 1 – Shift left 1 Byte

Row 2 – Shift left 2 Byte

Row 3 – Shift left 3 Byte

 
ภาพที่ 3.25 การเลื่อนข้อมูลในแต่ละแถว 

 
3.3.8 MixColumn 

น าข้อมูลแต่ละคอลัมน์ของตัวแปร Column[ ] น ามา XOR กับเมทริกซ์ค่าคงที่ 
Row[ ] ที่ก าหนดไว้ ซึ่งแสดงรอบการท างานในภาพที่ 3.26 และน าค าตอบที่ได้ใส่เข้าไป
แทนที่ในต าแหน่งตัวแปรเดิม 

Start

Input Matrix column [i] XOR 
fixed Value Matrix row [j] , i++

i < 4
Yes

j++

No

j < 4

Yes

End

No

 
ภาพที่ 3.26 Flow Chart ของการท างานส่วน MixColumn บนหน่วยประมวลผล 

 
3.3.9 AddRoundKey 

จะท าการ XOR เฉพาะระหว่างกลุ่มข้อมูลกับกุญแจย่อย และน าค าตอบที่ได้ใส่เข้า
ไปแทนที่ในต าแหน่งเดิม ซึ่งกุญแจรหัสจะถูกน ามาใช้ในขั้นตอน AddRoundKey เท่านั้น 
ด้วยเหตุนี้การเข้ารหัสจึงเริ่มและจบด้วยขั้นตอน AddRoundKey ส่วนขั้นตอนอ่ืน ๆ 
สามารถท างานย้อนกลับได้โดยไม่ต้องใช้กุญแจ ดังแสดงในภาพ 3.27 
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Start

i = 0
Input column[i] = Input column[i] 

XOR Roundkey column[i] 

i < 4
Yes

End

No

 

ภาพที่ 3.27 Flow Chart ของการท างานส่วน AddRoundKey บนหน่วยประมวลผล 
 

3.3.10 การพัฒนาชุดค าสั่ง AES บนหน่วยประมวลผลแกนเดียว 
ลักษณะการพัฒนาชุดค าสั่ง AES บนหน่วยประมวลผลแบบแกนเดียวจะมีการเรียก

ส่วนการท างานย่อยภายในฟังก์ชันหลักของหน่วยประมวลผลแกนที่ 1 เพียงแกนเดียวตาม
ภาพที่ 3.28 ซึ่งจะท าการประมวลผลครั้งละ 1 Block ข้อมูลขนาด 16 ไบต์ เมื่อเสร็จสิ้น จึงมี
การอ่านข้อมลูลใน Block ถัดไปถัดไปด้วยแกนประมวลผลเดิมจนกว่าจะหมดข้อมูลส าหรับ
การประมวลผล   
 

 

Main() 

 

     keyExpansion() 

     AddFirstRoundKey() 

     Subbyte() 

     ShiftRows() 

     MixColumns() 

     AddRoundKey(1)  // Round#1 

     ... 

     ... 

     Subbyte() 

     ShiftRows() 

     AddRoundKey(10)  // Round#10 

 

ภาพที่ 3.28 ชุดค าสั่งในการประมวลผลแต่ละแกนเดียว 
 
3.3.11 การพัฒนาชุดค าสั่ง AES บนหน่วยประมวลผลหลายแกน 

ชุดรหัสค าสั่งในการพัฒนา AES บนหน่วยประมวลผล S2 จะมีการเรียกใช้ฟังก์ชัน
การท างานย่อยแยกตามแกนการท างานตาม ภาพที่ 3.29 แสดงชุดค าสั่งที่มีการท างานอิสระ
แยกตามแกนท างานโดยมีลักษณะชุดค าสั่งที่เหมือนกันโดยแตกต่างกันเพียงข้อมูลน าเข้าเพ่ือ
ประมวลผลการเข้ารหัสเท่านั้น 

3
6

1
4

2
7

7
1

0
2



 30 

 
 

Main() 

 

     keyExpansion_c1() 

     AddFirstRoundKey_c1() 

     Subbyte_c1() 

     ShiftRows_c1() 

     MixColumns_c1() 

     AddRoundKey_c1(1)  // Round#1 

     . 

     . 

     Subbyte_c1() 

     ShiftRows_c1() 

     AddRoundKey_c1(10) // Round#10 

 

 

Main2() 

 

     keyExpansion_c2() 

     AddFirstRoundKey_c2() 

     Subbyte_c2() 

     ShiftRows_c2() 

     MixColumns_c2() 

     AddRoundKey_c2(1)  // Round#1 

     . 

     . 

     Subbyte_c2() 

     ShiftRows_c2() 

     AddRoundKey_c2(10)  // Round#10 

 

Main3() 

 

     keyExpansion_c3() 

     AddFirstRoundKey_c3() 

     Subbyte_c3() 

     ShiftRows_c3() 

     MixColumns_c3() 

     AddRoundKey_c3(1)  // Round#1 

     . 

     . 

     Subbyte_c3() 

     ShiftRows_c3() 

     AddRoundKey_c3(10) // Round#10 

 

Main4() 

 

     keyExpansion_c4() 

     AddFirstRoundKey_c4() 

     Subbyte_c4() 

     ShiftRows_c4() 

     MixColumns_c4() 

     AddRoundKey_c4(1)  // Round#1 

     . 

     . 

     Subbyte_c4() 

     ShiftRows_c4() 

     AddRoundKey_c4(10)  // Round#10 

 

ภาพที่ 3.29 ตัวอย่างชุดรหัสค าสั่ง AES ส าหรับหน่วยประมวลผลแบบ 4 แกน 
 

3.3.12 การท า AES ด้วยวิธีการประสานเวลา (synchronization)  
การพัฒนาการเข้ารหัสด้วยตัวประสานเวลาของหน่วยประมวลผลหลายแกนมี

ลักษณะโครงสร้างตามภาพที่ 3.30 ซึ่งแสดงการท างานของการประมวลผลการเข้ารหัส AES 
ของส่วนการท างานย่อยทั้ง 4 ส่วนคือ Subbyte ShiftRow MixColumn และ 
AddRoundKey บนหน่วยประมวลผลที่แตกต่างกันโดยอาศัยหลักการประสานเวลากันของ
แกนการประมวลผลที่ 4 ซึ่งข้อมูลชุดเดียวจะถูกส่งต่อไปยังหน่วยประมวลแกนถัดไปเพ่ือ
ท างาน มีค าสั่ง syscall(17,0) เพ่ือระบุการประสานกันของแกนประมวลผลทั้ง 4 แกน การ
ท างานเช่นนี้ในช่วงเวลาการท างานหนึ่งจะมีเพียงแกนการท างานเดียวที่มีการใช้งาน
หน่วยความจ า เมื่อประมวลผลข้อมูลกลุ่มแรกเรียบร้อยจะท าการวนประมวลผลกลุ่มข้อมูล
ถัดไปจนครบจ านวนกลุ่มของข้อมูลน าเข้า 
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Subbyte

ShiftRow

MixColumn

AddRoundKey

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

Core 1

Core 2

Core 3

Core 4  
ภาพที่ 3.30 ลักษณะโครงสร้างการท างาน AES บนหน่วยประมวลผลแบบ synchronization 

 
3.3.13 การท า AES ด้วยวิธีการประสานเวลา (synchronization) ร่วมกับ pipeline 

หน่วยประมวลผลแต่ละแกนท างานโดยมีการใช้งานแบบประสานเวลากัน ซึ่งมีการ
ประมวลผลฟังก์ชันการท างานเดิมตลอดเวลาตามภาพที่ 3.31 โดยข้อมูลจะถูกจะส่งไปเพ่ือ
ประมวลผลการท างานถัดฟังก์ชันการท างานอ่ืนที่หน่วยประมวลผลถัดไป ซึ่งหลังจากเสร็จ
การท างานแต่ละช่วงเวลาจะมีการเรียกใช้งาน syscall(17,0) เพ่ือก าหนดการประสานเวลา
ของแต่ละแกนเพื่อให้ข้อมูลถูกส่งต่อไปยังแกนถัดไปและประมวลผลได้ถูกต้อง  
 

Subbyte

ShiftRow

MixColumn

AddRoundKey

idle
Waiting sync

idle
Waiting sync

idle
Waiting sync

Subbyte Subbyte

ShiftRow

idle
Waiting sync

MixColumn

ShiftRow

Subbyte

idle
Waiting sync

idle
Waiting sync

Core 1

Core 2

Core 3

Core 4

AddRoundKey

ShiftRow

MixColumn MixColumn

AddRoundKey AddRoundKey

 
ภาพที่ 3.31 โครงสร้าง AES แบบ Pipeline บนหน่วยประมวลผลด้วย synchronization 

 
3.3.14 การพัฒนาการเข้ารหัสแบบ AES ด้วยโหมดตัวนับ (CTR) 

กระบวนการเข้ารหัสลับแบบเป็นกลุ่มนั้นมีปัญหาที่ส าคัญ คือการใช้กุญแจเดิมหลาย
รอบ ซึ่งจะท าให้ได้ข้อมูลแบบเดิมออกมาเรื่อยๆ ถึงแม้ว่าจะมีการคิดค้นวิธีการเข้ารหัสใหม่ที่
มีความสามารถในการวิเคราะห์ข้อมูลที่แท้จริงคืออะไรแล้วก็ตาม ซึ่งแฮกเกอร์ก็จะเห็นข้อมูล
ซ้ าแบบเดิมก็สามารถเปิดเผยข้อมูลบางอย่างได้ ซึ่งกระบวนการเข้ารหัสเป็นกลุ่มที่พ้ืนฐาน
ที่สุดนั้นคือ Electronic Code Book (ECB)  ซึ่งมีการใช้งานกุญแจเดิมในการเข้ารหัสในทุกๆ
ข้อมูลน าเข้า ซึ่งปัจจัยนี้เป็นเหตุให้โหมดการเข้ารหัสนี้ไม่เป็นที่นิยมนัก จึงได้มีการพัฒนา 
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AES ด้วยโหมด Counter (CTR) ซึ่งอาศัยการติดตัวเลขที่เปิดเผย หรือเรียกว่า nonce กับ
ข้อมูล ซึ่งตัวเลขนี้จะเปลี่ยนไปเรื่อยๆ ในแต่ละกลุ่มข้อมูล การพัฒนาชุดรหัสค าสั่งของ AES 
บนหน่วยประมวลผล S2 นี้จะเพ่ิมในส่วนของ nonce โดยก าหนดเป็นเลขสุ่มขนาด 8 ไบต์
และตัวนับขนาด 8 ไบต์ เริ่มจาก 0 เพิ่มขึ้นทีละ 1 ตามจ านวนบล็อกข้อมูลน าเข้า แล้วท าการ
เข้ารหัสด้วยชุดรหัสค าสั่งเดิมในโหมด ECB แล้วท าการ XOR ด้วยชุดข้อมูลน าเข้าหลังจาก
เข้ารหัสเสร็จสิ้นแสดงดังภาพที่ 3.33 ซึ่งการพัฒนาเพ่ือเปรียบเทียบการท างานบนหน่วย
ประมวลผลแบบ pipeline  ซึ้งวิธีการนี้จะส่งผลให้มีความซับซ้อนมากยิ่งขึ้นโดยได้ท าการ
เปรียบเทียบการท างานระหว่างการประมวลผลระหว่างโหมดการเข้ารหัสด้วย ECB ตามภาพ
ที่ 3.32 และ CTR ตามภาพท่ี 3.33 
 
 

AES Encryption

Plaintext (16 Byte)

Ciphertext (16 Byte) 

Key

 
ภาพที่ 3.32 การพัฒนา AES ด้วยโหมด ECB 

 

AES Encrytion

Nonce (8 Byte)

Key

Counter (8 Byte)

Plaintext (16 Byte) XOR

000000001c59bcd3..

Ciphertext (16 Byte)  
ภาพที่ 3.33 การพัฒนา AES ด้วยโหมด CTR 
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3.3.15 การตรวจสอบความถูกต้องของข้อมูล 
การตรวจสอบความถูกต้องของการท างานโดยดูจากผลลัพธ์ที่ได้จากการประมวลผล

แต่ละแบบด้วย 3 แหล่งอ้างอิงที่น่าเชื่อถือ 
เวป tools4noobs เป็นผู้ให้บริการรวบรวมชุดค าสั่งให้ใช้บริการบนอินเทอร์เน็ต 

รวมถึงชุดค าสั่งการเข้ารหัสแบบ AES และแบบอ่ืนๆ ฟรี โดยที่การใช้งานใส่ชุดข้อมูลและ
กุญแจในการเข้ารหัส แล้วเลือกลักษณะการท างานเข้ารหัสที่ต้องการ ตามภาพท่ี 3.34    

 

 
ภาพที่ 3.34 เวป http://www.tools4noobs.com 

 
ชุดค าสั่งที่พัฒนาด้วยภาษา C++ โดย George Anescu มีการพัฒนาตามหลักการ

มาตรฐาน AES ซึ่งเผยแพร่ในเวป codeproject ที่รวบรวมชุดค าสั่งพัฒนาขึ้นเพ่ือใช้ใน
การศึกษาและพัฒนา การท างานทดสอบบนโปรแกรม Visual Studio 2012 โดยก าหนด
ข้อมูลชุดตัวแปร szDataIn[] และกุญแจในพารามิเตอร์ Makekey ตามภาพท่ี 3.35 

 

3
6

1
4

2
7

7
1

0
2



 34 

 
ภาพที่ 3.35 ชุดค าสั่งการท างาน AES ด้วยภาษา C++ 

 
ตัวอย่างจากหนังสือ Cryptographer and Network Security โดย William 

Stallings ซึ่งในบทที่ 5 ได้กล่าวถึงกระบวนการเข้ารหัสและตัวอย่างชุดค าสั่งการเข้ารหัส
แบบ AES ขนาด 128 บิต พร้อมทั้งแสดงผลแต่ละขั้นตอนการท างานในแต่ละรอบ 
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บทที่  4  
การทดลองและผลการทดลอง 

4.1 เครื่องมือที่ใช้ 
การทดลองนี้ได้ท าการทดลองบนโปรแกรมจ าลองหน่วยประมวล S2 ซึ่งเป็นหน่วย

ประมวลผลการท างานแบบแกนเดียวและหลายแกน โดยโปรแกรมถูกเขียนด้วยภาษา RZ บนเครื่อง
คอมพิวเตอร์ส่วนบุคคลที่มีหน่วยประมวลผลกลาง AMD FX-6300 6 core CPU 3.5GHz 
หน่วยความจ า 8GB ระบบปฏิบัติการ Windows 7 64 บิต 

4.2 วิธีการทดลอง 
ท าการทดสอบการเข้ารหัสด้วยข้อมูลสุ่มขนาด 16 ไบต์ ไปจนถึงข้อมูลสูงสุดที่ 256 ไบต์ โดย

มีการแบ่งข้อมูลออกเป็นกลุ่มละ 16 ไบต์ ให้มีการท างานบนหน่วยประมวลผลแกนเดียวและการ
ท างานบนหน่วยประมวลผลหลายแกน ซึ่งด้วยขนาดข้อมูลจะท าให้สามารถแบ่งงานออกเป็น 16 กลุ่ม 
โดยที่หน่วยประมวลผลแต่ละแกนจะได้รับงานในอัตราส่วนที่เท่ากัน ความถูกต้องของข้อมูลจะอ้างอิง
จากงานของบุคคลอ่ืนที่พัฒนาการเข้ารหัสแบบ AES ดังภาพที่ 4.1 แล้วท าการบันทึกค่าเวลาเพ่ือ
เปรียบเปอร์เซ็นต์ประสิทธิภาพที่เพ่ิมข้ึนเมื่อมีการเพิ่มแกนประมวลผล 

 

Data[16] to Data[256]

Single Core

Multi Core 
(#1 - #4)

Time

Run

Run
Time

Measure

Measure

     Single Core
      Multi Core

X 100

Compare %

Result

 
ภาพที่ 4.1 วิธีการทดสอบการท างาน 

4.3 ผลการทดลอง 
4.3.1 ผลการท างานของหน่วยประมวลแบบแกนเดียวและหลายแกน 

ผลการทดสอบแสดงดังตารางที่ 4.1 ซึ่งแสดงผลลัพธ์เวลาที่ใช้ในการเข้ารหัส AES 
บนหน่วยประมวลผลแกนเดียวและเมื่อเพ่ิมแกนการประมวลผลด้วยข้อมูลขนาด 16 ไบต์ 
จนถึง 256 ไบต์ ที่เม่ือแกนประมวลผลมากขึ้นจะเวลาที่ใช้ลดลงในลักษณะเชิงเส้นตามกราฟ 
ซึ่งจากผลการทดลองตามตารางที่ 4.1 และภาพกราฟที่ 4.2 นั้นไม่ได้พิจารณาในส่วนของ
การขัดแย้งกันในการใช้งานหน่วยความจ าซึ่งแสดงให้เห็นว่ามีประสิทธิภาพถึง 379 
เปอร์เซ็นต์ แต่เมื่อท าการทดลองโดยการเพ่ิมในส่วนของการเข้าถึงหน่วยความจ าและการ
ขัดแย้งกันของข้อมูลโดยที่หน่วยประมวลผลจะช้าลง 2 รอบนาฬิกา จากผลลัพธ์การทดลอง
ตามตารางที่ 4.2 และภาพกราฟที่ 4.3 จะพบว่าเมื่อเพ่ิมจ านวนแกนการท างานแต่ความเร็ว
ไม่เพ่ิมขึ้น เนื่องมาจากความขัดแย้งกันของการเข้าถึงหน่วยความจ า ตารางที่ 4.3 จะพบว่า
เมื่อเพ่ิมแกนการท างานมากขึ้นความขัดแย้งจะเพ่ิมขึ้นเช่นกัน อย่างไรก็ตามหากมีการเพ่ิมใน
ส่วนของ Cache ระดับ 1 ซึ่งเป็นหน่วยความจ าแยกกันที่มีความใกล้ชิดกับหน่วยประมวลผล
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ในแต่ละแกนการท างาน ซึ่งผลน่าจะมีแนวโน้มที่เหมือนกับภาพที่ 4.2 เนื่องมาจากไม่
จ าเป็นต้องมีการขัดแย้งกันในการเข้าถึงข้อมูลในหน่วยความจ า 

 
ตารางที่ 4.1 เวลาในการเข้ารหัส AES โดยไม่รวมเวลาการขัดแย้งการใช้หน่วยความจ า 

ข้อมูล (ไบต์) 
เวลาท างาน AES บนหน่วยประมวลผล S2 

เปรียบเทียบผล 
1 Core  2 Core 3 Core 4 Core 

16 15131 - - - 100 % 
64 50552 26993 26938 15186 332 % 
128 97780 50607 38800 26993 362 % 
192 145008 74221 50607 38800 373 % 
256 192236 97835 74166 50607 379 % 

 
 

 
ภาพที่ 4.2 กราฟแสดงผลลัพธ์ CPU Time การท างานของ AES บนหน่วยประมวลผล S2 
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ตารางที่ 4.2 เวลาการเข้ารหัส AES ด้วยผลรวมเวลา Stall ของหน่วยความจ า 

ข้อมูล (ไบต์) 
เวลาท างาน AES บนหน่วยประมวลผล S2 

เปรียบเทียบผล 
1 Core  2 Core 3 Core 4 Core 

16 20833 - - - 100% 
64 69901 48358 45664 49924 140% 
128 135325 91428 85669 90828 149% 
192 200749 134393 133459 131910 152% 
256 266173 177448 175088 172687 154% 

 
ตารางที่ 4.3 ผลลัพธ์ Stall time ในการเข้ารหัส (ผลรวม Stall ของทุกแกนการท างาน) 

ข้อมูล (ไบต์) 1 Core  2 Core 3 Core 4 Core เปรียบเทียบผล 
32 10346 19456 - - 188% 
64 19444 35475 62383 81733 420% 
128 37640 67695 119257 150909 401% 
256 74000 131995 222702 289148 391% 

 

 
ภาพที่ 4.3 กราฟแสดงผลลัพธ์ CPU Time ด้วยหน่วยประมวลผล S2 รวมกับ Stall memory 
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4.3.2 ผลการท างานของหน่วยประมวลผลด้วยวิธีการประสานเวลาการท างาน 
ผลการทดสอบแสดงดังตารางที่ 4.4 และภาพที่ 4.5 แสดงผลลัพธ์เวลาที่ใช้ในการ

เข้ารหัส AES บนหน่วยประมวลผลหลายแกนแยกตามลักษณะวิธีการประมวลผลเทียบกับ
การท างานบนหน่วยประมวลผลแกนเดียว ซึ่งผลลัพธ์เมื่อพิจาณาที่ขนาดสูงสุด 256 ไบต์ 
แสดง ให้ เ ห็ น ว่ า ความ เ ร็ ว ในการประมวลผลแบบไม่ มี ก ารประสาน เ วลา  (No 
synchronization) ให้เวลาที่ดีที่สุดถึง 156 เปอร์เซ็น รองลงมาคือแบบ Pipeline ที่ 130 
เปอร์เซ็น และแบบประสานเวลาการท างาน (synchronization) ลดลงที่ 94 เปอร์เซ็น 
ถึงแม้ว่าการท างานแบบไม่มีการประสานเวลาให้ผลลัพธ์ความเร็วในการประมวลผลที่ดีสุดแต่
เวลาที่เสียในการเข้าใช้งานหน่วยความจ าก็มีเพ่ิมมากท่ีสุดเช่นกันถึง 378 เปอร์เซ็น ในขณะที่
การท างานแบบ Pipeline เสียเวลาเพิ่มข้ึนเพียง 266 เปอร์เซ็น เมื่อเทียบกับการท างานแบบ
แกนเดียวแสดงตามตารางที่ 4.5 และภาพที่ 4.6  การท างานแบบ Pipeline มีค่าแนวโน้ม
เวลาสูงกว่าการท างานแบบไม่มีการประสานเวลาเนื่องเวลาจากการประมวลผล AES มีการ
ค านวณทางคณิตศาสตร์ที่อยู่มากในแต่ละส่วนการท างาน ซึ่งในช่วงการรอการประสานเวลา
การท างานของแกนอ่ืนๆ หน่วยประมวลผลบางแกนอยู่ในสถานะไม่ท างานไม่ว่าจะค าสั่งใดๆ 
เพ่ือรอสัญญาณการประสานเวลา ในขณะที่หน่วยประมวลผลแบบไม่มีการประสานเวลา
สามารถประมวลผลได้ตลอดเวลา 
 
ตารางที่ 4.4 ผลลัพธ์เวลาในประมวลการเข้ารหัสแยกตามลักษณะการประมวลผล 

ข้อมูล (ไบต์) แกนเดียว 
หน่วยประมวลผลหลายแกน 

NoSync ผลลัพธ์ Sync ผลลัพธ์ Pipeline ผลลัพธ์ 
16 21884 22061 99% 23173 94% 57573 38% 
32 39388 29952 131% 41938 93% 58233 67% 
64 75424 52929 142% 79414 94% 60134 125% 
128 144796 96191 150% 154366 93% 113090 128% 
256 285340 182139 156% 304206 94% 218986 130% 
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ภาพที่ 4.4 เวลาการประมวลผลด้วยวิธีการประมวลผลแบบต่างๆ 

ตารางที่ 4.5 ผลลัพธ์ Stall time ในการเข้ารหัสตามลักษณะการประมวลผล 

ข้อมูล (ไบต์) แกนเดียว 
หน่วยประมวลผลหลายแกน 

NoSync ผลลัพธ์ Sync ผลลัพธ์ Pipeline ผลลัพธ์ 
16 5977 6005 100% 13062 218% 50534 845% 
32 10689 18465 172% 24913 233% 51455 481% 
64 20145 78166 388% 48623 241% 53910 267% 
128 39057 149141 381% 96041 245% 104162 266% 
256 76881 291006 378% 190865 248% 204672 266% 
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ภาพที่ 4.5 เวลาการเข้าใช้งานหน่วยความจ าด้วยวิธีการประมวลแบบต่างๆ 

4.3.3 ผลการท างานด้วยเวลาการเข้าใช้งานหน่วยความจ า (Stall time) 
เนื่องมาจากการท างานเข้ารหัสลับแบบ AES บนหน่วยประมวลผลมีการใช้งาน

หน่วยความจ าเ พ่ือเข้าถึงข้อมูลหลายค าสั่ ง จึ งได้ พิจารณาเ พ่ิมเวลาในการเข้าถึง
หน่วยความจ าของค าสั่งเขียนและอ่านบนหน่วยประมวลผลโดยมีการปรับเปลี่ยนเวลาในการ
เข้าถึงหน่วยความจ าเป็น 3 สัญญาณนาฬิกา ซึ่งจากตารางที่ 4.6 แสดงให้ถึงเวลาที่ใช้เพ่ิมขึ้น
ในการประมวลผลการเข้ารหัสลับเป็น 122.44  เปอร์เซ็นต์หรือเพ่ิมขึ้น 1.22 เท่า เมื่อ
พิจารณาที่ข้อมูลขนาด 256 ไบต์ ด้วยวิธีการประมวลผลแบบ Pipeline และตารางที่ 4.7 
แสดงเวลาการใช้งานหน่วยความที่เพ่ิมขึ้นเป็น 159.25 เปอร์เซ็น จากภาพที่ 4.6 และ 4.7 
แสดงแนวโน้มของเวลาในการประมวลผลและการใช้งานหน่วยความจ าเมื่อเพ่ิมขนาดของ
ข้อมูลการเข้ารหัส 

ตารางที่ 4.6 ผลลัพธ์เวลาในการเข้ารหัส (Execution time) 
ข้อมูล (ไบต์) 2 Stall 3 Stall เปรียบเทียบผล 

16 57573 70378 122.24% 
32 58233 71172 122.21% 
64 60134 73752 122.64% 
128 113090 138547 122.51% 
256 218986 268137 122.44% 
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ภาพที่ 4.6 เวลาในประมวลผล AES ที่มีการเข้าถึงหน่วยความจ า 2 และ 3 สัญญาณนาฬิกา 

ตารางที่ 4.7 ผลลัพธ์เวลาในการเข้าใช้งานหน่วยความ (Stall time)  
ข้อมูล (ไบต์) 2 Stall 3 Stall เปรียบเทียบผล 

16 50534 80987 160.26% 
32 51455 82066 159.49% 
64 53910 85531 158.65% 
128 104162 165671 159.05% 
256 204672 325951 159.25% 
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ภาพที ่4.7 เวลาในการเข้าใช้งานหน่วยความ (Stall time) 

 
4.3.4 ผลการท างานด้วยวิธีการประมวลเข้ารหัสด้วยโหมดตัวนับ (CTR) 

การท างานการเข้ารหัส AES ด้วยโหมดการเข้ารหัสแบบ ECB และ CTR แสดง
ผลลัพธ์เวลาการท างานดังตารางที่ 4.8 ซึ่งการท างานในโหมด CTR มีการท างานที่ช้ากว่า
แบบ ECB 1.9 เปอร์เซ็นต์ ที่ขนาดข้อมูล 256 ไบต์ และเสียเวลาในการเข้าถึงหน่วยความจ า 
1.8 เปอร์เซ็นต์ ตามตารางที่ 4.9 ซึ่งจากข้อมูลการเปรียบเทียบแสดงให้เห็นว่าการท างาน
ของ ECB และ CTR มีการท างานที่ใช้เวลาไม่ต่างกัน ตามภาพที่ 4.8 และ 4.9 แสดงแนวโน้ม
การท างานเมื่อมีการเข้ารหัสตั้งแต่ข้อมูลขนาด 16 ไบต์จนถึง 256 ไบต์ 

ตารางที่ 4.8 ผลลัพธ์เวลา (Execution time) ในการเข้ารหัสด้วยวิธี ECB และ CTR 
ข้อมูล (ไบต์) ECB CTR เปรียบเทียบผล 

16 57573 57949 100.65% 
32 58233 58794 100.96% 
64 60134 61189 101.75% 
128 113090 115175 101.84% 
256 218986 223185 101.91% 
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ภาพที่ 4.8 กราฟผลลัพธ์เวลา (Execution time) ในการเข้ารหัสด้วยวิธี ECB และ CTR 

ตารางที่ 4.9 ผลลัพธ์เวลาในการเข้าใช้งานหน่วยความจ า (Stall time) ด้วยวิธี ECB และ CTR 
ข้อมูล (ไบต์) ECB CTR เปรียบเทียบผล 

16 50534 51136 101.19% 
32 51455 52142 101.33% 
64 53910 54934 101.89% 
128 104162 106129 101.88% 
256 204672 208520 101.88% 
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ภาพที่ 4.9 กราฟเวลาในการเข้าใช้งานหน่วยความจ า (Stall time) ด้วยวิธี ECB และ CTR 
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บทที่  5  
สรุปผลวิจัยและข้อเสนอแนะ 

5.1 สรุปผลงานวิจัย 

งานวิจัยนี้น าเสนอวิธีการปรับปรุงการเข้ารหัสลับเพ่ือเพ่ิมประสิทธิภาพการท างานในส่วนของ 
ความเร็วและทรัพยากร บนหน่วยประมวลผลแบบหลายแกน โดยมีแนวความคิดในการกระจายข้อมูล
ขนาดใหญ่ออกเป็นส่วนย่อย และกระจายงานให้แต่ละแกนประมวลผล ซึ่งอาศัยข้อดีของหน่วย
ประมวลหลายแกนที่สามารถท างานพร้อมกัน 

การทดลองได้ท าการทดลองบนชุดข้อมูลขนาด 256 ไบต์ โดยมีการเปรียบเทียบการท างาน
การเข้ารหัสบนหน่วยประมวลผลแกนเดียวและหน่วยประมวลผลหลายแกน โดยมีการวัดระยะเวลา
การท างานของการเข้ารหัสบนหน่วยประมวลผลแกนเดียว เทียบกับการวิธีการเข้ารหัสแบบแบ่งข้อมูล
เท่ากันและวิธีการจัดการข้อมูลด้วยตัวขัดจังหวะบนหน่วยประมวลผลหลายแกน แล้วท าการ
เปรียบเทียบเวลาการท างานและทรัพยากรที่ใช้ 

เมื่อน าผลการเปรียบเทียบเวลาการท างานการเข้ารหัสบนหน่วยประมวลผลแกนเดียวและ
หน่วยประมวลผลหลายแกนของชุดข้อมูล ผลคือวิธีการท างานที่ปรับปรุงมีประสิทธิภาพเพ่ิมขึ้น 379 
เปอร์เซ็นต์ ซึ่งค่าที่ได้ยังห่างจากค่าในอุดมคติที่ 400 เปอร์เซ็นต์ เพราะยังมีส่วนของการเข้าถึง
หน่วยความจ าร่วมและกระบวนการจัดการข้อมูล และเพ่ือรวมพิจารณาถึงเวลาในการขัดแย้งกันของ
หน่วยความจ าซึ่งก าหนดที่ 2 สัญญาณนาฬิกา พบว่าความเร็วนั้นลดลงเหลือ 154 เปอร์เซ็นต์ โดย
จ านวนหน่วยประมวลผลมากขึ้นไม่ได้ช่วยให้มีการท างานที่เร็วขึ้นตามไปด้วย อันเนื่องมาจากการ
ขัดแย้งกัน (Stall) ในการใช้งานหน่วยความจ าเมื่อหน่วยความจ าใช้เวลาขนาด 2 สัญญาณนาฬิกา ซึ่ง
จากวิธีการนี้แสดงให้เห็นว่าการใช้หน่วยประมวลผลหลายแกนขนาด 2 แกน ที่ใช้ในหน่วยประมวลผล
การท างานให้ประสิทธิภาพที่เหมาะสมที่สุดทั้งเรื่องความเร็วและทรัพยากร  

เนื่องจากปัญหาการใช้งานหน่วยความจ าส่งผลให้การท างานของการเข้ารหัสของของหน่วย
ประมวลผลหลายแกนไม่ได้ในทางเชิงอุดมคติ จึงมีการพัฒนาเรื่องการประสานเวลากันของหน่วย
ประมวลผล ซึ่งผลการทดลองด้วยวิธีการพัฒนาด้วยการประมวลผลแบบประสานเวลาและ Pipeline 
แสดงให้เห็นเวลาที่ขัดแย้งในการใช้งานหน่วยความจ าลดลงในกรณีที่ประมวลผลด้วยหน่วย
ประมวลผลหลายแกน แต่เวลาที่ใช้ในการประมวลผลการท างานมากขึ้นเนื่องจากเสียเวลารอใน
ช่วงเวลาในการประสานเวลากันของหน่วยประมวลผล ซึ่งการเข้ารหัสแบบ AES มีการท างานค านวณ
ทางคณิตศาสตร์อยู่มากซึ่งเป็นเหตุผลให้การท างานแบบไม่มีการประสานเวลาการท างานสามารถ
ประมวลผลได้ทันทีไม่จ าเป็นต้องรอการประสานกันของแกนอ่ืนๆ แสดงเวลาดังภาพที่ 5.1 ถึงแม้
แนวโน้มเวลาในการเข้ารหัสด้วยวิธีการดังกล่าวไม่ดีกว่าแบบไม่มีตัวประสานเวลาการท างานแต่ผลที่
ได้ดีกว่าการท างานแบบหน่วยประมวลผลแกนเดียว ซึ่งหากมีการออกแบบการใช้งานหน่วยความจ าที่
ดีขึ้นก็จะส่งผลให้เวลาที่ใช้ในการประมวลผลการเข้ารหัสดีขึ้นตาม โดยการทดลองการเพ่ิมเวลาเมื่อมี
การใช้งานหน่วยความจ า 3 นาฬิกาแสดงให้เห็นเวลาเป็น 159 เปอร์เซ็นต์เมื่อเทียบกับแบบ 2 
สัญญาณนาฬิกา ส่วนเรื่องการทดลองเรื่องความปลอดภัยยังแสดงให้เห็นถึงวิธีการเข้ารหัส AES ด้วย
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รูปแบบ ECB เทียบกับ CTR เมื่อมีการพัฒนาด้วยหน่วยประมวลผลหลายแกน การท างานแบบ CTR 
ใช้เวลาในการประมวลผลและเวลาในการใช้งานหน่วยความจ ามากกว่าแบบ ECB เพียงแค่ 2 
เปอร์เซ็นต์ แต่เมื่อพิจารณาถึงความปลอดภัยและการใช้งานจริงนั้นรูปแบบการประมวลผลแบบ CTR 
ดีกว่าแบบ ECB  
 

 
ภาพที่ 5.1 เวลาในการประมวลผลและเวลาที่ใช้ในหน่วยความจ า 

5.2 ข้อเสนอแนะ 

เพ่ือให้ค่าที่ได้เข้าใกล้ค่าในอุดมคติมากขึ้น การพัฒนาต่อไปควรมีการปรับปรุงวิธีการใช้งาน
หน่วยความจ าและท าการทดลองกับหน่วยประมวลผลที่มีจ านวนแกนมากขึ้นเพ่ือแบ่งส่วนข้อมูลใน
การจัดการข้อมูลและทดลองกับหน่วยประมวลผล GPU มาร่วมด้วยซึ่งในปัจจุบันมีการพัฒนาให้มีการ
ท างานประมวลที่เร็วขึ้นและยังสามารถประมวลผลการท างานที่ซับซ้อนได้ 
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ภาคผนวก ก. 
ชุดข้อมูลส าหรับการทดสอบ 

 
ตารางกุญแจขนาด 128 บิต  
กุญแจขนาด 128 บิต (16 ไบต์ต่อช่อง) ในรูปแบบข้อมูลฐาน 16 ส าหรับการทดสอบการเข้ารหัสลับ 
 

ตารางที่ ก.1 กุญแจขนาด 128 บิต ส าหรับการทดสอบ 
KeyList[16]  

0F 15 71 C9 47 D9 E8 59 0C B7 AD D6 AF 7F 67 98 
 
ข้อมูลเข้ารหัส 256 ไบต์ 
 

ตารางที่ ก.2 ข้อมูลส าหรับการรหัสลับขนาด 256 ไบต์ 
Data[256] 

1 01 89 FE 76 23 AB DC 54 45 CD BA 32 67 EF 98 10 
2 DC 12 87 27 7B 96 41 8A 2E CB CB CC 08 97 46 71 
3 6F A8 7E E5 DF 8B D5 19 64 65 66 23 A6 4B EB F0 
4 ED 6B E7 CE 20 84 4C 4E D0 06 C5 D9 C2 42 72 D5 
5 38 62 BA 57 90 BB C4 A5 24 53 92 7B 82 86 31 E4 
6 30 80 39 DE FF 32 C0 42 20 C8 E3 54 7F B3 F7 E2 
7 A6 11 27 55 C9 98 53 5C 9E 79 34 29 AF FA 55 02 
8 F7 0A BA 58 B3 12 25 5B 7D 92 03 A8 78 26 0F 83 
9 2F E7 A8 C8 6C C7 60 D7 1D 80 45 6A 29 97 06 B5 
10 70 5D 6F F2 CC F2 BD E9 27 3C A7 66 9C 4C 04 9D 
11 A6 FC C4 01 23 E9 1C 14 2D E9 9F 50 C7 11 98 10 
12 87 84 C1 15 06 11 AE 91 F9 3A 2A AF F1 82 6A 5D 
13 84 AB 05 4C F9 FA F5 6C 71 41 4A F5 F7 63 28 44 
14 04 B4 B4 5F 02 18 52 41 70 E5 77 A8 BC F0 AF E6 
15 F4 9A 15 FB B1 D3 66 B2 79 12 3E B4 5F 3D F0 1F 
16 57 F9 6F 76 E6 8D 61 7A 2F 6E 72 46 74 F0 C4 85 
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ผลลัพธ์การเช้ารหัส 
 

ตารางที่ ก.3 ข้อมูลที่ได้จากการเข้ารหัสลับขนาด 256 ไบต์ 
Cipher[256] 

1 FF 08 69 64 0B 53 34 14 84 BF AB 8F 4A 7C 43 B9 
2 BD 1C 47 98 C5 37 FE C7 A0 BF B2 F5 C3 06 58 02 
3 8D C4 49 8D 56 80 BE 16 2B 20 CE F6 F0 B7 27 0E 
4 3A DD DA F5 35 DF A0 3D 67 66 08 AE 73 8B BC 57 
5 2B 2D A7 83 73 76 17 A6 04 A8 49 20 6B 7B BD F6 
6 46 E3 29 A2 EE 90 89 74 36 5A BA 53 36 FC CE 92 
7 95 58 2B 5B 20 48 4F 0E 33 EE 06 77 ED 49 FC D2 
8 6C EA DC 3E D9 85 AF 45 81 A2 74 42 D6 9E 28 35 
9 5C 14 D1 E1 2F 70 54 64 C8 02 39 59 95 5D 6B 8A 
10 A1 84 1A 04 EF A4 A6 44 9F 47 2F 9B 73 AD CD 87 
11 B2 C0 33 E5 30 A8 0B 5A 3C 2E 12 21 DE B3 2F 9B 
12 63 2F 3C 53 BC 94 90 30 12 A4 91 94 6D 5F 41 A7 
13 5D 02 89 44 8C C7 BD 6F 02 2D 6F FB C3 3E 16 F9 
14 87 CD 1F 51 EC 37 E4 92 A8 F7 7D B5 4A 5A 9C E1 
15 95 24 E1 8C 52 53 B3 FA 0E 33 1A D8 6B F7 BE 5A 
16 B8 BF DA 59 3D 1A 2F 3F C5 8C 42 58 9A C4 E2 75 
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ภาคผนวก ข. 
ผลลัพธ์ของการทดลอง 

 

ตารางที่ ข.1 ผลลัพธ์ CPU Time ของการเข้ารหัสโดยไม่รวมเวลา Stall  
ข้อมูล (ไบต์) 1 Core  2 Core 3 Core 4 Core 

16 15131 - - - 
32 26938 15186 - - 
48 38745 26938 15186 - 
64 50552 26993 26938 15186 
80 62359 38745 26993 26938 
96 74166 38800 26993 26993 
112 85973 50552 38745 26993 
128 97780 50607 38800 26993 
144 109587 62359 38800 38745 
160 121394 62414 50552 38800 
176 133201 74166 50607 38800 
192 145008 74221 50607 38800 
208 156815 85973 62359 50552 
224 168622 86028 62414 50607 
240 180429 97780 62414 50607 
256 192236 97835 74166 50607 
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ตารางที่ ข.2 ผลลัพธ์ CPU Time ของการเข้ารหัสโดยรวมเวลา Stall 
ข้อมูล (ไบต์) 1 Core  2 Core 3 Core 4 Core 

16 20833 - - - 
32 37189 26917 - - 
48 53545 39974 38915 - 
64 69901 48358 45664 49924 
80 86257 58628 54096 59821 
96 102613 69866 70452 69338 
112 118969 77299 78682 74472 
128 135325 91428 85669 90828 
144 151681 96513 102025 100614 
160 168037 112869 111768 110336 
176 184393 118037 117103 115554 
192 200749 134393 133459 131910 
208 217105 139536 143580 141157 
224 233461 155892 148758 151220 
240 249817 161092 165114 156331 
256 266173 177448 175088 172687 

 
 
ตารางที่ ข.3 ผลลัพธ์ Stall time ในการเข้ารหัส (ผลรวม Stall ของทุกแกนการท างาน) 

ข้อมูล (ไบต์) 1 Core  2 Core 3 Core 4 Core 
32 10346 19456 - - 
64 19444 35475 62383 81733 
128 37640 67695 119257 150909 
256 74000 131995 222702 289148 
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ตารางที่ ข.4 ผลลัพธ์ CPU Time ในการเข้ารหัสด้วยวิธีการประสานเวลา (Syncronization) 

ข้อมูล (ไบต์) AES-Sync  
AES-Sync with 

Pipeline 
16 23173 57573 
32 41938 58233 
48 60676 58893 
64 79414 60134 
80 98152 110356 
96 116890 110927 
112 135628 111587 
128 154366 113090 
144 173104 163215 
160 191842 163875 
176 210580 164535 
192 229318 166038 
208 248056 216163 
224 266730 216823 
240 285468 217483 
256 304206 218986 

 
  

3
6

1
4

2
7

7
1

0
2



 54 

ตารางที่ ข.5 ผลลัพธ์ Stall time ในการเข้ารหัสด้วยวิธีการประสานเวลา (Syncronization) 

ข้อมูล (ไบต์) AES-Sync  
AES-Sync with 

Pipeline 
16 13062 50534 
32 24913 51455 
48 36768 52376 
64 48623 53910 
80 60478 100758 
96 72331 101622 
112 84186 102543 
128 96041 104162 
144 107896 150956 
160 119751 151877 
176 131606 152798 
192 143461 154417 
208 155316 201211 
224 167155 202132 
240 179010 203053 
256 190865 218986 
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ตารางที่ ข.6 ผลลัพธ์ CPU Time ในการเข้ารหัส AES รูปแบบ ECB และ CTR 
ข้อมูล (ไบต์) ECB  CTR 

16 57573 57949 
32 58233 58794 
48 58893 59639 
64 60134 61189 
80 110356 111935 
96 110927 112780 
112 111587 113625 
128 113090 115175 
144 163215 165923 
160 163875 166768 
176 164535 167613 
192 166038 169151 
208 216163 219945 
224 216823 220790 
240 217483 221635 
256 218986 223185 
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ตารางที่ ข.7 ผลลัพธ์ Stall time ในการเข้ารหัส AES รูปแบบ ECB และ CTR 
ข้อมูล (ไบต์) ECB  CTR 

16 50534 51136 
32 51455 52142 
48 52376 53148 
64 53910 54934 
80 100758 102331 
96 101622 103337 
112 102543 104343 
128 104162 106129 
144 150956 153489 
160 151877 154495 
176 152798 155501 
192 154417 157287 
208 201211 204722 
224 202132 205728 
240 203053 206734 
256 204672 208520 
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ตารางที่ ข.8 ผลลัพธ์ CPU time ในการเข้ารหัส AES ด้วยการประมวลผลด้วย Pipeline เมื่อ
หน่วยความจ าแบบ 2 และ 3 สัญญาณนาฬิกา 

ข้อมูล (ไบต์) 2 Stall 3 Stall 
16 57573 70378 
32 58233 71172 
48 58893 71978 
64 60134 73752 
80 110356 135173 
96 110927 135967 
112 111587 136773 
128 113090 138547 
144 163215 199968 
160 163875 200926 
176 164535 201568 
192 166038 203342 
208 216163 264926 
224 216823 265557 
240 217483 266363 
256 218986 268137 
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ตารางที่ ข.9 ผลลัพธ์ Stall time ในการเข้ารหัส AES ด้วยการประมวลผลด้วย Pipeline เมื่อ
หน่วยความจ าแบบ 2 และ 3 สัญญาณนาฬิกา 

ข้อมูล (ไบต์) 2 Stall 3 Stall 
16 50534 80987 
32 51455 82066 
48 52376 83150 
64 53910 85531 
80 100758 161127 
96 101622 162206 
112 102543 163290 
128 104162 165671 
144 150956 241267 
160 151877 242532 
176 152798 243430 
192 154417 245811 
208 201211 321595 
224 202132 322486 
240 203053 323570 
256 204672 325951 
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ภาคผนวก ค. 
ตัวอย่างชุดรหัสข้อมูล 

 
รายละเอียดของชุดรหัสข้อมูลที่ใช้ในการวิจัย อยู่ในภาษา RZ  

ตารางที่ ค.1 ตัวอย่างชุดรหัสส่วนการขยายกุญแจ (KeyExpension) 
keyExpansion()    

   // W0 - W1 - W2 - W3 

   i = 0 

   while(i < 16) 

     roundKey[i] = key[i]  

     i = i + 1 

   // W4 

   rwordBuff = key[12] 

   rwordArray[0] = key[13] 

   rwordArray[1] = key[14] 

   rwordArray[2] = key[15] 

   rwordArray[3] = rwordBuff 

    i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1 

   roundKey[16] = rwordArray[0] ^ rcon[1] 

   roundKey[17] = rwordArray[1] ^ 0 

   roundKey[18] = rwordArray[2] ^ 0 

   roundKey[19] = rwordArray[3] ^ 0 

   roundKey[16] = roundKey[16] ^ roundKey[0] 

   roundKey[17] = roundKey[17] ^ roundKey[1] 

   roundKey[18] = roundKey[18] ^ roundKey[2] 

   roundKey[19] = roundKey[19] ^ roundKey[3]    

   // W5 

   roundKey[20] = roundKey[16] ^ roundKey[4] 

   roundKey[21] = roundKey[17] ^ roundKey[5] 

   roundKey[22] = roundKey[18] ^ roundKey[6] 

   roundKey[23] = roundKey[19] ^ roundKey[7]    

   // W6 

   roundKey[24] = roundKey[20] ^ roundKey[8] 

   roundKey[25] = roundKey[21] ^ roundKey[9] 

   roundKey[26] = roundKey[22] ^ roundKey[10] 

   roundKey[27] = roundKey[23] ^ roundKey[11]      

   // W7 

   roundKey[28] = roundKey[24] ^ roundKey[12] 

   roundKey[29] = roundKey[25] ^ roundKey[13] 

   roundKey[30] = roundKey[26] ^ roundKey[14] 

   roundKey[31] = roundKey[27] ^ roundKey[15] 

  // W8 - W9 - W10 - W11 

   rwordBuff = roundKey[28] 

   rwordArray[0] = roundKey[29] 

   rwordArray[1] = roundKey[30] 

   rwordArray[2] = roundKey[31] 

   rwordArray[3] = rwordBuff 

   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1 
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   roundKey[32] = rwordArray[0] ^ rcon[2] 

   roundKey[33] = rwordArray[1] ^ 0 

   roundKey[34] = rwordArray[2] ^ 0 

   roundKey[35] = rwordArray[3] ^ 0 

   i = 32 

   while(i < 36) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1 

   i = 36   

   while(i < 48) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1 

  // W12 - W13 - W14 - W15  

   rwordBuff = roundKey[44] 

   rwordArray[0] = roundKey[45] 

   rwordArray[1] = roundKey[46] 

   rwordArray[2] = roundKey[47] 

   rwordArray[3] = rwordBuff 

   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1 

   roundKey[48] = rwordArray[0] ^ rcon[3] 

   roundKey[49] = rwordArray[1] ^ 0 

   roundKey[50] = rwordArray[2] ^ 0 

   roundKey[51] = rwordArray[3] ^ 0 

   i = 48 

   while(i < 52) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1 

   i = 52   

   while(i < 64) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1 

// W16 - W17 - W18 - W19  

   rwordBuff = roundKey[60] 

   rwordArray[0] = roundKey[61] 

   rwordArray[1] = roundKey[62] 

   rwordArray[2] = roundKey[63] 

   rwordArray[3] = rwordBuff 

   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1 

   roundKey[64] = rwordArray[0] ^ rcon[4] 

   roundKey[65] = rwordArray[1] ^ 0 

   roundKey[66] = rwordArray[2] ^ 0 

   roundKey[67] = rwordArray[3] ^ 0 

   i = 64 

   while(i < 68) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1 

   i = 68   

   while(i < 80) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1 

// W20 - W21 - W22 - W23  

   rwordBuff = roundKey[76] 
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   rwordArray[0] = roundKey[77] 

   rwordArray[1] = roundKey[78] 

   rwordArray[2] = roundKey[79] 

   rwordArray[3] = rwordBuff 

   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1 

   roundKey[80] = rwordArray[0] ^ rcon[5] 

   roundKey[81] = rwordArray[1] ^ 0 

   roundKey[82] = rwordArray[2] ^ 0 

   roundKey[83] = rwordArray[3] ^ 0 

   i = 80 

   while(i < 84) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1 

   

   i = 84   

   while(i < 96) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1    

// W24 - W25 - W26 - W27  

   rwordBuff = roundKey[92] 

   rwordArray[0] = roundKey[93] 

   rwordArray[1] = roundKey[94] 

   rwordArray[2] = roundKey[95] 

   rwordArray[3] = rwordBuff 

   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1 

   roundKey[96] = rwordArray[0] ^ rcon[6] 

   roundKey[97] = rwordArray[1] ^ 0 

   roundKey[98] = rwordArray[2] ^ 0 

   roundKey[99] = rwordArray[3] ^ 0 

   i = 96 

   while(i < 100) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1 

   i = 100   

   while(i < 112) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1  

// W28 - W29 - W30 - W31  

   rwordBuff = roundKey[108] 

   rwordArray[0] = roundKey[109] 

   rwordArray[1] = roundKey[110] 

   rwordArray[2] = roundKey[111] 

   rwordArray[3] = rwordBuff 

   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1 

   roundKey[112] = rwordArray[0] ^ rcon[7] 

   roundKey[113] = rwordArray[1] ^ 0 

   roundKey[114] = rwordArray[2] ^ 0 

   roundKey[115] = rwordArray[3] ^ 0 

   i = 112 
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   while(i < 116) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1   

   i = 116   

   while(i < 128) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1    

// W32 - W33 - W34 - W35  

   rwordBuff = roundKey[124] 

   rwordArray[0] = roundKey[125] 

   rwordArray[1] = roundKey[126] 

   rwordArray[2] = roundKey[127] 

   rwordArray[3] = rwordBuff 

   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1   

   roundKey[128] = rwordArray[0] ^ rcon[8] 

   roundKey[129] = rwordArray[1] ^ 0 

   roundKey[130] = rwordArray[2] ^ 0 

   roundKey[131] = rwordArray[3] ^ 0  

   i = 128 

   while(i < 132) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1   

   i = 132   

   while(i < 144) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1  

// W36 - W37 - W38 - W39  

   rwordBuff = roundKey[140] 

   rwordArray[0] = roundKey[141] 

   rwordArray[1] = roundKey[142] 

   rwordArray[2] = roundKey[143] 

   rwordArray[3] = rwordBuff 

   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1 

   roundKey[144] = rwordArray[0] ^ rcon[9] 

   roundKey[145] = rwordArray[1] ^ 0 

   roundKey[146] = rwordArray[2] ^ 0 

   roundKey[147] = rwordArray[3] ^ 0 

   i = 144 

   while(i < 148) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1  

   i = 148   

   while(i < 160) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1  

// W40 - W41 - W42 - W43  

   rwordBuff = roundKey[156] 

   rwordArray[0] = roundKey[157] 

   rwordArray[1] = roundKey[158] 

   rwordArray[2] = roundKey[159] 

   rwordArray[3] = rwordBuff 
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   i = 0 

   while(i < 4) 

     rwordArray[i] = sbox[ rwordArray[i] ]  

     i = i + 1   

   roundKey[160] = rwordArray[0] ^ rcon[10] 

   roundKey[161] = rwordArray[1] ^ 0 

   roundKey[162] = rwordArray[2] ^ 0 

   roundKey[163] = rwordArray[3] ^ 0 

   i = 160 

   while(i < 164) 

     roundKey[i] = roundKey[i] ^ roundKey[i-16] 

     i = i + 1   

   i = 164   

   while(i < 176) 

     roundKey[i] = roundKey[i-4] ^ roundKey[i-16] 

     i = i + 1   

 
 
ตารางที่ ค.2 ตัวอย่างชุดรหัสส่วนการแทนท่ีข้อมูล (Subbyte) 
subByte_c1() 

   i = 0 

   while(i < 16) 

     cipher_c1[i] = sbox[ cipher_c1[i] ]            

     i = i + 1 

 
ตารางที่ ค.3 ตัวอย่างชุดรหัสส่วนการเลื่อนแถว (ShiftRow) 
ShiftRows_c1()   

   i = 0 

   // row 0 shift 0 

   // row 1 shift 1 

   shiftBuff = cipher_c1[4] 

   cipher_c1[4] = cipher_c1[5] 

   cipher_c1[5] = cipher_c1[6] 

   cipher_c1[6] = cipher_c1[7] 

   cipher_c1[7] = shiftBuff 

   // row 3 shift 2 

   shiftBuff = cipher_c1[8] 

   cipher_c1[8] = cipher_c1[9] 

   cipher_c1[9] = cipher_c1[10] 

   cipher_c1[10] = cipher_c1[11] 

   cipher_c1[11] = shiftBuff 

   shiftBuff = cipher_c1[8] 

   cipher_c1[8] = cipher_c1[9] 

   cipher_c1[9] = cipher_c1[10] 

   cipher_c1[10] = cipher_c1[11] 

   cipher_c1[11] = shiftBuff 

   // row 3 shift 3 

   shiftBuff = cipher_c1[12] 

   cipher_c1[12] = cipher_c1[13] 

   cipher_c1[13] = cipher_c1[14] 

   cipher_c1[14] = cipher_c1[15] 

   cipher_c1[15] = shiftBuff 

   shiftBuff = cipher_c1[12] 

   cipher_c1[12] = cipher_c1[13] 
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   cipher_c1[13] = cipher_c1[14] 

   cipher_c1[14] = cipher_c1[15] 

   cipher_c1[15] = shiftBuff 

   shiftBuff = cipher_c1[12] 

   cipher_c1[12] = cipher_c1[13] 

   cipher_c1[13] = cipher_c1[14] 

   cipher_c1[14] = cipher_c1[15] 

   cipher_c1[15] = shiftBuff 

   cipher_c1[16] = 0 

 
ตารางที่ ค.4 ตัวอย่างชุดรหัสส่วนการผสมคอลัมภ์ (MixColumn) 
MixColumns_c1() 

   i = 0 

   // r0 

   cipherBuff[0] =  ( ( cipher_c1[0] << 1 ) % 256 ) 

   if ( cipher_c1[0] > 128 )  

      cipherBuff[0] = cipherBuff[0] ^ 27 

   cipherBuff[0] = cipherBuff[0] ^ ( ( cipher_c1[4] << 1 ) % 256 ) 

   if ( cipher_c1[4] > 128 )  

      cipherBuff[0] = cipherBuff[0] ^ 27 

   cipherBuff[0] = cipherBuff[0] ^ cipher_c1[4]  

   cipherBuff[0] = cipherBuff[0] ^ cipher_c1[8]  ^ cipher_c1[12] 

   // r4 

   cipherBuff[4] =  ( ( cipher_c1[4] << 1 ) % 256 ) 

   if ( cipher_c1[4] > 128 )  

      cipherBuff[4] = cipherBuff[4] ^ 27 

   cipherBuff[4] = cipherBuff[4] ^ ( ( cipher_c1[8] << 1 ) % 256 ) 

   if ( cipher_c1[8] > 128 )  

      cipherBuff[4] = cipherBuff[4] ^ 27 

   cipherBuff[4] = cipherBuff[4] ^ cipher_c1[8] 

   cipherBuff[4] = cipherBuff[4] ^ cipher_c1[0]  ^ cipher_c1[12] 

   // r8 

   cipherBuff[8] =  ( ( cipher_c1[8] << 1 ) % 256 ) 

   if ( cipher_c1[8] > 128 )  

      cipherBuff[8] = cipherBuff[8] ^ 27 

   cipherBuff[8] = cipherBuff[8] ^ ( ( cipher_c1[12] << 1 ) % 256 ) 

   if ( cipher_c1[12] > 128 )  

      cipherBuff[8] = cipherBuff[8] ^ 27 

   cipherBuff[8] = cipherBuff[8] ^ cipher_c1[12] 

   cipherBuff[8] = cipherBuff[8] ^ cipher_c1[0]  ^ cipher_c1[4] 

   // r12 

   cipherBuff[12] =  ( ( cipher_c1[12] << 1 ) % 256 ) 

   if ( cipher_c1[12] > 128 )  

      cipherBuff[12] = cipherBuff[12] ^ 27 

   cipherBuff[12] = cipherBuff[12] ^ ( ( cipher_c1[0] << 1 ) % 256 ) 

   if ( cipher_c1[0] > 128 )  

      cipherBuff[12] = cipherBuff[12] ^ 27 

   cipherBuff[12] = cipherBuff[12] ^ cipher_c1[0] 

   cipherBuff[12] = cipherBuff[12] ^ cipher_c1[4]  ^ cipher_c1[8] 

   // r1 

   cipherBuff[1] =  ( ( cipher_c1[1] << 1 ) % 256 ) 

   if ( cipher_c1[1] > 128 )  

      cipherBuff[1] = cipherBuff[1] ^ 27 

   cipherBuff[1] = cipherBuff[1] ^ ( ( cipher_c1[5] << 1 ) % 256 ) 

   if ( cipher_c1[5] > 128 )  

      cipherBuff[1] = cipherBuff[1] ^ 27 
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   cipherBuff[1] = cipherBuff[1] ^ cipher_c1[5]  

   cipherBuff[1] = cipherBuff[1] ^ cipher_c1[9]  ^ cipher_c1[13] 

   // r5 

   cipherBuff[5] =  ( ( cipher_c1[5] << 1 ) % 256 ) 

   if ( cipher_c1[5] > 128 )  

      cipherBuff[5] = cipherBuff[5] ^ 27 

   cipherBuff[5] = cipherBuff[5] ^ ( ( cipher_c1[9] << 1 ) % 256 ) 

   if ( cipher_c1[9] > 128 )  

      cipherBuff[5] = cipherBuff[5] ^ 27 

   cipherBuff[5] = cipherBuff[5] ^ cipher_c1[9] 

   cipherBuff[5] = cipherBuff[5] ^ cipher_c1[1]  ^ cipher_c1[13]    

   // r9 

   cipherBuff[9] =  ( ( cipher_c1[9] << 1 ) % 256 ) 

   if ( cipher_c1[9] > 128 )  

      cipherBuff[9] = cipherBuff[9] ^ 27 

   cipherBuff[9] = cipherBuff[9] ^ ( ( cipher_c1[13] << 1 ) % 256 ) 

   if ( cipher_c1[13] > 128 )  

      cipherBuff[9] = cipherBuff[9] ^ 27 

   cipherBuff[9] = cipherBuff[9] ^ cipher_c1[13] 

   cipherBuff[9] = cipherBuff[9] ^ cipher_c1[1]  ^ cipher_c1[5]    

   // r13 

   cipherBuff[13] =  ( ( cipher_c1[13] << 1 ) % 256 ) 

   if ( cipher_c1[13] > 128 )  

      cipherBuff[13] = cipherBuff[13] ^ 27 

   cipherBuff[13] = cipherBuff[13] ^ ( ( cipher_c1[1] << 1 ) % 256 ) 

   if ( cipher_c1[1] > 128 )  

      cipherBuff[13] = cipherBuff[13] ^ 27 

   cipherBuff[13] = cipherBuff[13] ^ cipher_c1[1] 

   cipherBuff[13] = cipherBuff[13] ^ cipher_c1[5]  ^ cipher_c1[9] 

   // r2 

   cipherBuff[2] =  ( ( cipher_c1[2] << 1 ) % 256 ) 

   if ( cipher_c1[2] > 128 )  

      cipherBuff[2] = cipherBuff[2] ^ 27 

   cipherBuff[2] = cipherBuff[2] ^ ( ( cipher_c1[6] << 1 ) % 256 ) 

   if ( cipher_c1[6] > 128 )  

      cipherBuff[2] = cipherBuff[2] ^ 27 

   cipherBuff[2] = cipherBuff[2] ^ cipher_c1[6]  

   cipherBuff[2] = cipherBuff[2] ^ cipher_c1[10]  ^ cipher_c1[14] 

    // r6 

   cipherBuff[6] =  ( ( cipher_c1[6] << 1 ) % 256 ) 

   if ( cipher_c1[6] > 128 )  

      cipherBuff[6] = cipherBuff[6] ^ 27 

   cipherBuff[6] = cipherBuff[6] ^ ( ( cipher_c1[10] << 1 ) % 256 ) 

   if ( cipher_c1[10] > 128 )  

      cipherBuff[6] = cipherBuff[6] ^ 27 

   cipherBuff[6] = cipherBuff[6] ^ cipher_c1[10] 

   cipherBuff[6] = cipherBuff[6] ^ cipher_c1[2]  ^ cipher_c1[14]    

   // r10 

   cipherBuff[10] =  ( ( cipher_c1[10] << 1 ) % 256 ) 

   if ( cipher_c1[10] > 128 )  

      cipherBuff[10] = cipherBuff[10] ^ 27 

   cipherBuff[10] = cipherBuff[10] ^ ( ( cipher_c1[14] << 1 ) % 256 ) 

   if ( cipher_c1[14] > 128 )  

      cipherBuff[10] = cipherBuff[10] ^ 27 

   cipherBuff[10] = cipherBuff[10] ^ cipher_c1[14] 

   cipherBuff[10] = cipherBuff[10] ^ cipher_c1[2]  ^ cipher_c1[6]    

   // r14 

   cipherBuff[14] =  ( ( cipher_c1[14] << 1 ) % 256 ) 
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   if ( cipher_c1[14] > 128 )  

      cipherBuff[14] = cipherBuff[14] ^ 27 

   cipherBuff[14] = cipherBuff[14] ^ ( ( cipher_c1[2] << 1 ) % 256 ) 

   if ( cipher_c1[2] > 128 )  

      cipherBuff[14] = cipherBuff[14] ^ 27 

   cipherBuff[14] = cipherBuff[14] ^ cipher_c1[2] 

   cipherBuff[14] = cipherBuff[14] ^ cipher_c1[6]  ^ cipher_c1[10] 

   // r3 

   cipherBuff[3] =  ( ( cipher_c1[3] << 1 ) % 256 ) 

   if ( cipher_c1[3] > 128 )  

      cipherBuff[3] = cipherBuff[3] ^ 27 

   cipherBuff[3] = cipherBuff[3] ^ ( ( cipher_c1[7] << 1 ) % 256 ) 

   if ( cipher_c1[7] > 128 )  

      cipherBuff[3] = cipherBuff[3] ^ 27 

   cipherBuff[3] = cipherBuff[3] ^ cipher_c1[7]  

   cipherBuff[3] = cipherBuff[3] ^ cipher_c1[11]  ^ cipher_c1[15] 

    // r7 

   cipherBuff[7] =  ( ( cipher_c1[7] << 1 ) % 256 ) 

   if ( cipher_c1[7] > 128 )  

      cipherBuff[7] = cipherBuff[7] ^ 27 

   cipherBuff[7] = cipherBuff[7] ^ ( ( cipher_c1[11] << 1 ) % 256 ) 

   if ( cipher_c1[11] > 128 )  

      cipherBuff[7] = cipherBuff[7] ^ 27 

   cipherBuff[7] = cipherBuff[7] ^ cipher_c1[11] 

   cipherBuff[7] = cipherBuff[7] ^ cipher_c1[3]  ^ cipher_c1[15]    

   // r11 

   cipherBuff[11] =  ( ( cipher_c1[11] << 1 ) % 256 ) 

   if ( cipher_c1[11] > 128 )  

      cipherBuff[11] = cipherBuff[11] ^ 27 

   cipherBuff[11] = cipherBuff[11] ^ ( ( cipher_c1[15] << 1 ) % 256 ) 

   if ( cipher_c1[15] > 128 )  

      cipherBuff[11] = cipherBuff[11] ^ 27 

   cipherBuff[11] = cipherBuff[11] ^ cipher_c1[15] 

   cipherBuff[11] = cipherBuff[11] ^ cipher_c1[3]  ^ cipher_c1[7]    

   // r15 

   cipherBuff[15] =  ( ( cipher_c1[15] << 1 ) % 256 ) 

   if ( cipher_c1[15] > 128 )  

      cipherBuff[15] = cipherBuff[15] ^ 27 

   cipherBuff[15] = cipherBuff[15] ^ ( ( cipher_c1[3] << 1 ) % 256 ) 

   if ( cipher_c1[3] > 128 )  

      cipherBuff[15] = cipherBuff[15] ^ 27 

   cipherBuff[15] = cipherBuff[15] ^ cipher_c1[3] 

   cipherBuff[15] = cipherBuff[15] ^ cipher_c1[7]  ^ cipher_c1[11] 

   i = 0 

   while(i < 16) 

     cipher_c1[i] = cipherBuff[i] 

     i = i + 1 

 
ตารางที่ ค.5 ตัวอย่างชุดรหัสส่วนการผสมกุญแจ (AddRoundKey) 
AddRoundKey_c1(a)    

   i = 0 

   j = a * 16 

   while(i < 4) 

     cipher_c1[i] = cipher_c1[i] ^ roundKey[j] 

     i = i + 1   

     j = j + 4  

3
6

1
4

2
7

7
1

0
2



 67 

   i = 4   

   j = ( a * 16 ) + 1 

   while(i < 8) 

     cipher_c1[i] = cipher_c1[i] ^ roundKey[j] 

     i = i + 1   

     j = j + 4  

   i = 8 

   j = ( a * 16 ) + 2 

   while(i < 12) 

     cipher_c1[i] = cipher_c1[i] ^ roundKey[j] 

     i = i + 1   

     j = j + 4  

   i = 12 

   j = ( a * 16 ) + 3 

   while(i < 16) 

     cipher_c1[i] = cipher_c1[i] ^ roundKey[j] 

     i = i + 1   

     j = j + 4 
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นายศุภชัย ทองสุข เกิดเม่ือวันที่ 4 มีนาคม 2532 ที่อ าเภอเมือง จังหวัดอุบลราชธานี ส าเร็จ
การศึกษาปริญญาวิศวกรรมศาสตร์บัณฑิต สาขาวิชาวิศวกรรมคอมพิวเตอร์ ภาควิชาวิศวกรรม
คอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวิทยาลัยขอนแก่น เมื่อปีการศึกษา 2553 และเข้าศึกษาต่อ
ในหลักสูตรวิทยาศาสตร์มหาบัณฑิต สาขาวิศวกรรมซอฟต์แวร์ ภาควิชาวิศวกรรมคอมพิวเตอร์ 
จุฬาลงกรณ์มหาวิทยาลัย ในปีการศึกษา 2555 

ผู้เขียนวิทยานิพนธ์ได้ตีพิมพ์ผลงานวิชาการในรายงานการประชุม ECTI – CARD 2014 ชื่อ 
“An implementation of AES algorithm on multicore processor for high throughput” ณ 
โรงแรมเชียงใหม่แกรนด์วิว ประเทศไทย เมื่อเดือนพฤษภาคม พ.ศ. 2557 
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