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คาบ   8   ความม่ันคงปลอดภัยข้อมูลและการจัดวางข้อมูล  
ดร.ยรรยง เต็งอำานวย

เมื่อได้กล่ำวถึงสถำปัตยกรรมข้อมูลไปในคำบที่แล้ว คำบน้ีจะได้
เน้นเร่ืองควำมมัน่คงปลอดภัยของข้อมูลหรือ Data Security 
Slide 1 ซ่ึงจำำเป็นอย่ำงยิ่งต่อองค์กรสมัยใหม่ที่อำศัยข้อมูลและ
สำรสนเทศสูงมำก จนเรียกได้ว่ำไม่อำจขำดส่ิงน้ีไปได้เลย
อีกส่วนหน่ึงซ่ึงจะเน้นในคำบน้ีคือกำรให้ผู้เรียนเข้ำใจถึงกำร "จัด
วำง" ข้อมูลหรือ Data Placement ว่ำจะวำงข้อมูลที่มีอยู่ของ
องค์กรในลักษณะใด จะรวมไว้ที่เดียวตรงส่วนกลำง หรือจะปล่อย
ให้กระจัดกระจำยไปตำมที่ต่ำงๆ ซ่ึงกำรจัดวำงข้อมูลน้ีเป็นประเด็น
ที่เร่ิมมีควำมสำำคัญต่อองค์กรมำกข้ึนเร่ือยๆ เมื่อทุกส่วนทุกหน่วย
งำนย่อยขององค์กรเร่ิมใช้ระบบสำรสนเทศเพื่อกำรเพิ่มพูน
ประสิทธิภำพของกำรทำำงำนกันมำกข้ึน

สำำหรับองค์กรแล้ว ข้อมูลมีควำมสำำคัญเสมอ แต่ในปัจจุบันข้อมูลถูกบรรจุเข้ำไปในระบบสำรสนเทศมำกข้ึนเร่ือยๆ และ
ผนวกสัมพันธ์กับระบบงำนกำรดำำเนินธุรกิจอย่ำงใกล้ชิด ทำำให้ข้อมูลหลักเปล่ียนจำกรูปแบบของเอกสำรกระดำษไปเป็น
เอกสำรอิเล็กทรอนิกส์
ดังน้ันในองค์กรสมัยใหม่ ข้อมูลที่มีอยู่ในระบบสำรสนเทศจึงมีควำมสำำคัญยิ่งยวดเพรำะแทบจะไม่มีสำำเนำหรือสำำรองอยู่ใน
รูปของกระดำษอย่ำงสมัยก่อนที่เร่ิมใช้คอมพิวเตอร์กัน ควำมเสียหำยอันอำจเกิดต่อข้อมูลที่เก็บไว้ในระบบสำรสนเทศจึงเป็น
เร่ืองที่ร้ำยแรงมำก จนอำจกล่ำวได้ว่ำข้อมูลเป็นโครงสร้ำงพื้นฐำนหรือ infrastructure แบบหน่ึง ไม่ตำ่งจำกเซิร์ฟเวอร์และ
เครือข่ำยขององค์กร Slide 2 
กำรที่ข้อมูลเป็นอิเล็กทรอนิกส์อย่ำงเต็มรูปแบบทำำให้ควำมเสีย
หำยที่เกิดข้ึนกับข้อมูลเป็นเร่ืองร้ำยแรง เพรำะไม่อำจหำมำ
ทดแทนได้โดยง่ำย ไม่เหมือนกับวัสดุอุปกรณ์และสินทรัพย์
ประเภทอ่ืนที่สำมำรถหำซ้ือมำเปล่ียนส่วนที่เสียหำยชำำรุดหรือ
ถูกโจรกรรมได้ไม่ยำกนัก หำกข้อมูลขององค์กรเสียหำยและไม่
อำจกู้คืนได้ องค์กรจะได้รับควำมเสียหำยหนักเพรำะไม่มีข้อมูล
ที่ต้องใช้ในกำรดำำเนินงำนขององค์กร องค์ประกอบอ่ืนจะไม่
อำจมำทดแทนหรือผ่อนหนักเป็นเบำได้หำกข้อมูลถูกทำำลำย
ให้สังเกตว่ำควำมเสียหำยของข้อมูลน้ันไม่จำำเป็นต้องเป็นเพรำะ
ฮำร์ดดิสก์ถูกทำำลำยไปพร้อมกับข้อมูล แต่อำจเป็นเพรำะข้อมูลถูกผู้ร้ำยสำำเนำออกไป คือข้อมูลรั่วไหล หรืออำจโดนผู้ไม่
ประสงค์ดีเข้ำมำทำำกำรแก้ไขทำำให้ผิดพลำด หรืออำจถูกผู้ร้ำยเข้ำมำแก้ไขรหัสผ่ำนหรือเข้ำรหัสลับข้อมูลสำำคัญทำำให้องค์กรไม่
อำจใช้ประโยชน์ข้อมูลที่มีอยู่ได้ เช่นน้ีถือเป็นควำมเสียหำยต่อข้อมูลทัง้สิน้
กำรทำำให้ข้อมูลมีควำมมัน่คงปลอดภัยน้ันแบ่งเป็นด้ำนกำยภำพหรือ Physical Security และด้ำนตรรกหรือ Logical 
Security
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ควำมมัน่คงทำงกำยภำพสำำหรับข้อมูลน้ันแบ่งเป็นสำมส่วนด้วย
กัน Slide 3 คอืด้ำนส่ือหรือ media สำำหรับใช้เก็บข้อมูล เช่น
อุปกรณ์จำำพวกฮำร์ดดิสก์ ด้ำนอุปกรณ์หรือ Equipment สำำหรับ
บรรจุส่ือที่ใชเ้ก็บข้อมูลเหล่ำน้ัน เชน่ตู้อุปกรณ์หรือ Rack และ
ด้ำนสถำนที่หรือห้องสำำหรับกำรจัดวำงอุปกรณ์

ในส่วนของควำมมัน่คงปลอดภัยของส่ือหรือ Media ที่ใช้เก็บ
ข้อมูลน้ัน แม้จะมีส่ือหลำยประเภทในปัจจุบัน แตกตำ่งกันไปทัง้
ในด้ำนรำคำ ควำมรวดเร็ว ควำมจุ แต่ส่ือที่เป็นพื้นฐำนเป็นหลัก
ในกำรเก็บข้อมูลที่เป็นที่ยอมรับกันโดยทัว่ไปคือฮำร์ดดิสก์  Slide 

4 ซ่ึงมีพัฒนำกำรด้วยควำมรวดเร็วใกล้เคียงกับที่กำำหนดไว้ในกฎของคุณมัวร์ กล่ำวคือกฎของมัวร์น้ันกำำหนดให้ระบบวงจร
ฮำร์ดแวร์ของคอมพิวเตอร์มีพัฒนำกำรเพิ่มพูนเป็นสองเทำ่ในทุก 18 เดือน ส่วนของฮำร์ดดิสก์น้ันจะเพิ่มพูนเป็นสองเท่ำใน
ทุกๆ 12 เดือนเท่ำน้ันเอง จึงเป็นส่ือที่ได้รับควำมนิยมอย่ำงสูง
ปัจจุบันฮำร์ดดิสก์นิยมใช้ในลักษณะของออนไลน์ คือเสียบทำำงำนอยู่กับระบบตลอดเวลำ ไม่มีกำรถอดออกเก็บแยกต่ำงหำก 
ทัง้น้ีเพื่อให้สอดคล้องกับสภำพกำรใช้งำนของระบบสำรสนเทศที่ต้องให้บริกำรตลอดเวลำทุกวัน และกำรให้บริกำรเหล่ำน้ัน
จำำต้องอำศัยข้อมูลในภำพกว้ำงขององค์กรมำกข้ึน จึงต้องมี
ข้อมูลขององค์กรทัง้หมดออนไลน์พร้อมให้ใช้อยู่เสมอ
ปัญหำคือส่ือเป็นอุปกรณ์เก็บข้อมูลทำงกำยภำพ มีส่วนที่เป็น
กลไกเคล่ือนไหว ดังน้ันจึงมีควำมเส่ือมที่สูงกว่ำระบบที่ไม่มี
ส่วนเคล่ือนไหวเป็นธรรมชำติธรรมดำอยู่เอง ด้วยเหตุน้ีเมื่อมี
กำรนำำฮำร์ดดิสก์มำใช้จำำต้องคำำนึงถึงวันที่ฮำร์ดดิสก์น้ันจะเสีย
หำยพังไป ซ่ึงอำจอยู่ในระดับของ 2-3 ปีหรืออำจ 5-10 ปีข้ึน
กับคุณภำพของอุปกรณ์ แต่อย่ำงไรก็ตำมอำยุกำรใชง้ำนของ
อุปกรณ์ที่มีกำรผลิตเป็นจำำนวนมำกน้ันจะไม่แน่นอนเป็นเร่ือง
ของสถิติ ดังน้ันไม่อำจระบุได้อย่ำงชัดเจนว่ำฮำร์ดดิสก์แต่ละตัว
น้ันจะเสียเมื่อใดในก่ีปี ดังน้ันต้องมีสำำรองข้อมูลหรือ Backup เอำไว้อย่ำงแน่นอน โดยองค์กรอำจคำำนึงถึงหลักกำรที่เรียก
ว่ำ LOCKSS ซ่ึงย่อมำจำก Lots of Copies Keep Stuff Safe หรือหมำยถึงหำกมีสำำเนำของข้อมูลอยู่หลำยชุดก็จะทำำให้
ข้อมูลน้ันมีโอกำสเสียหำยโดยสิน้เชงิน้อยลง
แต่กำรมีหลำยสำำเนำหรือมีสำำรองอยู่มำกน้ัน เป็นธรรมดำที่ต้องสิน้เปลืองเน้ือที่ในกำรเก็บ กำรบำำรุงดูแลรักษำ และข้อมูล
หลำยสำำเนำก็อำจเกิดควำมคลำดเคล่ือนไม่ตรงกันระหว่ำงสำำเนำ เกิดเป็น inconsistency ได้ นอกจำกน้ันเมื่อมีหลำยสำำเนำ
กระจำยอยู่ตำมที่ตำ่งๆ ย่อมทำำใหเ้กิดควำมเส่ียงสูงข้ึนที่ข้อมูลจะรัว่ไหลจำกสำำเนำที่ได้รับกำรปกป้องไม่เพียงพอ เช่นกำรทำำ
สำำเนำชุดหน่ึงไปเก็บไว้ที่บ้ำนของผู้อำำนวยกำรฝ่ำยซ่ึงล่อแหลมที่จะโดนโจรกรรมได้ เป็นต้น
นอกจำกน้ันอำจจำำต้องมีกำรเก็บสำำเนำเป็นสำำรองไว้แบบ Off-line Backup เน่ืองด้วยสำำเนำที่ on-line ทุกชุดน้ันหำกมีกำร
ปกป้องไม่ดีพอจะทำำให้ไวรัสคอมพิวเตอร์แพร่ไปถึงทุกสำำเนำเหล่ำน้ันได้ คือหำกไวรัสสำมำรถเข้ำไปเปล่ียนแปลงสำำเนำได้
ชุดหน่ึง สำำเนำชุดที่เหลือจะได้รับกำรแก้ไขอันประสงค์ร้ำยเหล่ำน้ันไปด้วยเพรำะเป็นสภำพกำรออกแบบให้คงค่ำของข้อมูลไว้
ใหต้รงกันทุกสำำเนำอยู่แล้ว กำรเก็บข้อมูลไว้เป็น Off-line Backup จะช่วยลดโอกำสกำรแพร่ของไวรัสหรือโปรแกรม
ประสงค์ร้ำยในลักษณะน้ีได้ไม่มำกก็น้อย
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รูปใน Slide 5 แสดงถึงกำรมีอำยุของส่ือตำ่งๆ ในรูปเป็นแผ่นดีวีดีที่คุณภำพตำ่ำและมีกำรเก็บรักษำไม่ดีพอ ทัง้เร่ืองของ
อุณหภูมิและควำมชื้น ทำำให้แผ่นสำรที่ปิดไว้เพื่อบันทึกข้อมูลมีอำกำรเส่ือมและสลำยเป็นดวงอย่ำงเห็นได้ชัด ไม่อำจนำำ

ข้อมูลเหล่ำน้ันกลับมำใช้ได้อีก แผ่นที่เห็นในรูปน้ีมีอำยุเพียงปี
เศษเท่ำน้ันก็เส่ือมสภำพแล้ว เกิดเป็นดวงๆ ไปทัว่ หำกเป็น
แผ่นที่ใช้สำำหรับเก็บสำำรองข้อมูลหรือ backup จะเห็นได้ทันที
ว่ำข้อมูลขององค์กรน้ันอยู่สภำวะที่ล่อแหลมมำกทีเดียว
สภำพกำรณ์ของอำยุที่จำำกัดของส่ือน้ัน ไม่ได้เกิดเพียงแต่แผ่น
ดีวีดีหรือฮำร์ดดิสก์เทำ่น้ัน แต่รวมไปถึงส่ือทุกประเภท ไม่ว่ำจะ
เป็นเทปแม่เหล็ก diskette thumb drive ไม่ว่ำจะมีคุณภำพดี
เพียงใด ส่ือเหล่ำน้ันต่ำงมีอำยุกำรใช้งำนด้วยกันทัง้สิน้ ไม่ว่ำจะ
ในด้ำนของเน้ือสำรที่เส่ือมสภำพทำงกำยภำพแม้จะไม่ได้ใช้งำน
โดยเก็บวำงไว้เฉยๆ ก็ตำม หรือกำรเส่ือมสภำพของข้อมูลที่

บรรจุอยู่แม้สภำพทำงกำยภำพจะดีอยู่ก็ตำม รวมไปถึงกำรที่ส่ือน้ันเกิดล้ำสมัยเมื่อเวลำผ่ำนไป อย่ำงเช่น diskette ขนำด
ใหญ่ของสมัยก่อนที่มีเส้นผ่ำนศูนย์กลำงถึง 8 น้ิว ในปัจจุบันไม่อำจหำเคร่ืองที่จะอ่ำนแผ่นขนำดน้ันได้อีกต่อไป เช่นน้ีจะ
ทำำให้ข้อมูลในแผ่นที่อำจมีกำรเก็บรักษำไว้เป็นอย่ำงดีไม่อำจนำำมำใช้งำนได้

ในส่วนของอุปกรณ์สำำหรับบรรจุใส่ส่ือที่ใช้เก็บข้อมูลน้ัน ควรต้องคำำนึงถึงควำมมัน่คงปลอดภัยในเชงิกำยภำพอย่ำงสูง เช่น
ควรใช้อุปกรณ์ที่ดี มียี่ห้อ เพรำะอุปกรณ์ประเภทน้ีจะยึดมำตรฐำนกำรผลิตในระดับสำกล ทำำให้มคีวำมมัน่คงปลอดภัย 
คงทนต่อกำรใช้งำนได้ในระดับที่ดี Slide 6 
นอกจำกน้ีควรใช้อุปกรณ์ฮำร์ดดิสก์ประเภทที่เป็น RAID หรือ 
Redundant Array of Inexpensive Disk หมำยถึงกำรนำำ
ฮำร์ดดิสก์รำคำย่อมเยำว์มำเรียงกันเป็นตับเพื่อให้เป็นสำำรองซ่ึงกัน
และกัน จะช่วยให้ยืดอำยุกำรใช้งำนของฮำร์ดดิสก์ทัง้ตับน้ันได้
ยำวนำนกว่ำอำยุของฮำร์ดดิสก์แต่ละลูก ซ่ึงลักษณะของ RAID น้ี
มีอยู่หลำยรูปแบบ หลำยมำตรฐำน และทัง้ยังมีกำรเปล่ียนแปลง
เพิ่มเสริมเมื่อระบบวงจรควบคุมได้รับกำรพัฒนำมำกข้ึนด้วย ให้ผู้
เรียนศึกษำถึงรูปแบบของ RAID ประเภทต่ำงๆ เพื่อจะได้นำำไปใช้
ประโยชน์ในกำรเลือกซ้ืออุปกรณ์ประเภทน้ี
อีกส่วนหน่ึงของอุปกรณ์คือตู้ใส่อุปกรณ์มำตรฐำนที่เรียกว่ำ Rack 
Cabinet มำตรฐำนน้ันกำำหนดทัง้ขนำดและอุปกรณ์ประกอบที่
จำำเป็นเช่นระบบจ่ำยไฟฟ้ำ เต้ำเสียบ พัดลมระบำยควำมร้อน และอย่ำงหน่ึงที่มักละเลยคือกำรมีฝำหรือประตูตู้ปิดให้เป็น
สัดส่วนพร้อมกุญแจเพื่อเพิ่มควำมปลอดภัยให้กับอุปกรณ์ในตู้อีกชัน้หน่ึง
กุญแจตู้อุปกรณ์น้ีเป็นส่ิงที่มักมองข้ำมกันไปเน่ืองด้วยควำมไม่สะดวกในกำรใช้งำนหรือกำรซ่อมบำำรุง แต่เน่ืองจำกตู้
อุปกรณ์เหล่ำน้ีอยู่ในห้องเซิร์ฟเวอร์ขนำดใหญ่ มีพนักงำนทัง้ขององค์กรและพนักงำนจำกบริษัทภำยนอกเข้ำออกอยู่แทบจะ
ตลอดเวลำ จึงทำำให้เป็นจุดอ่อนหำกมีผู้ไม่ประสงค์ดีเข้ำไปในห้อง
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ควำมมัน่คงปลอดภัยเชิงกำยภำพในระดับที่สำมน้ันคือควำมมัน่คงปลอดภัยของห้องเซิร์ฟเวอร์ที่ใช้บรรจุอุปกรณ์เก็บข้อมูล
น่ันเอง Slide 7 ซ่ึงโดยปกติแล้วจะอำศัยพ่วงระบบกำรรักษำ
ควำมมัน่คงปลอดภัยของเซิร์ฟเวอร์ไปด้วย กระน้ันก็สมควร
กล่ำวถึงองค์ประกอบที่ควรคำำนึงถึงสำำหรับควำมมัน่คง
ปลอดภัยระดับน้ีไว้ด้วย
ในระดับห้องแล้วต้องมีระบบสนับสนุนต่ำงๆ ที่เหมำะสม ทัง้
ระบบปรับอำกำศ ระบบไฟฟ้ำสำำรองหรือระบบ UPS ระบบ
ป้องกันอัคคีภัย รวมไปถึงควำมแข็งแรงทนทำนของห้อง ไม่
อำจเจำะทะลุเข้ำมำทำงผนัง พื้น หรือฝ้ำเพดำนได้โดยง่ำย
นอกจำกควำมมัน่คงปลอดภัยของห้องแล้ว ระบบที่ดีต้องมี
กุญแจหรือ key card สำำหรับกำรผ่ำนเข้ำออก โดยอำศัยกล้อง

ตรวจกำรณ์เป็นมำตรกำรป้องกันอีกชัน้หน่ึง รวมถึงกำรมีบันทึกกำรเข้ำใช้ห้องและกำรเข้ำถึงข้อมูลในทำงกำยภำพ เช่นกำร
ทำำ backup ประจำำสัปดำห์ หรือกำรเปล่ียนฮำร์ดดิสก์ลูกที่เสียพงั เช่นน้ีเป็นต้น

ในส่วนของควำมมัน่คงในเชงิตรรกหรือ Logical Security  Slide 8 อำจใช้มำตรกำรกำรเข้ำรหัสลับหรือ Data 
Encryption ต่อข้อมูลที่เก็บไว้และทำำกำรถอดรหัสลับคืนเมื่อต้องกำรใชง้ำน แต่กำรใช้รหัสลับน้ันมีข้อเสียหลำยประกำรเช่น 
ข้อมูลที่เข้ำรหัสน้ันแม้จะไม่อำจอ่ำนหรือใช้ได้โดยผู้ที่ไม่มีสิทธิแ์ต่ก็สำมำรถถูกทำำลำยให้เสียหำยใช้กำรไม่ได้โดยผู้ไม่ประสงค์
ดี นอกจำกน้ันข้อมูลในยุคสมัยใหม่น้ีสำมำรถเข้ำถึงได้โดยผ่ำน
เครือข่ำย ไมจ่ำำต้องเข้ำไปใกล้แหล่งที่เก็บข้อมูล ดังน้ันแม้จะได้
มีกำรเข้ำรหัสลับแล้วก็ตำมแต่ผู้ไม่ประสงค์ดียังสำมำรถเข้ำถึง
ข้อมูลเหล่ำน้ันได้ จึงต้องมีมำตรกำรในกำรปิดกัน้หรือหน่วง
เหน่ียวไม่ให้ผู้ไม่ได้รับสิทธิเ์ข้ำไปใกล้ข้อมูลผ่ำนเครือข่ำยได้ 
นอกจำกน้ันต้องมีบุคลำกรที่ไว้วำงใจได้ให้เป็นผู้ถือกุญแจ ไม่
เช่นน้ันหำกกุญแจรหัสลับรัว่ไหลออกไปหรือผู้ถือกุญแจมี
เจตนำร้ำยก็สำมำรถเข้ำถึงข้อมูลจำกระยะไกลได้
ดังน้ันเพื่อเป็นกำรป้องกันอีกชัน้หน่ึง ระบบสำรสนเทศของ
องค์กรขนำดใหญ่จะใช้ Security Token เป็นกุญแจทำง
กำยภำพอีกชัน้หน่ึงในกำรควบคุมกำรเข้ำถึงข้อมูล โดยใช้กุญแจที่เป็นกำยภำพเช่น Key Card หรือบัตรผ่ำนพิเศษที่ต้องไป
สอดลงในอุปกรณ์อ่ำนบัตรที่กำำหนดจุดไว้ตำยตัว แม้เพื่อกำรอ่ำนหรือบันทึกข้อมูลต่ำงๆ โดยมีเจ้ำหน้ำที่เฝ้ำจุดอ่ำนกุญแจ
เหล่ำน้ันสำำหรับข้อมูลหรือระบบงำนที่มชีัน้ควำมลับสูง เป็นกำรป้องกันกำรล้วงควำมลับหรือขโมยข้อมูลผ่ำนทำงเครือข่ำยได้

ไม่ว่ำองค์กรจะปกป้องข้อมูลจำกควำมเสียหำยหรือกำรโจรกรรมด้วยกำรเข้ำรหัสลับหรือกำรใช้กุญแจกำยภำพที่มีควำมมัน่คง
ปลอดภัยสูงอย่ำงไรก็ตำม ข้อมูลยังอำจเกิดเสียหำยได้จำกเหตุอันไม่คำดฝันเช่นภัยพิบัติ อัคคภีัย ตำ่งๆ เหล่ำน้ีได้
องค์กรจึงต้องมีกำรสำำรองข้อมูลเป็น Backup ไว้เผ่ือควำมเสียหำยทุกประเภท โดยควรแยกข้อมูลที่สำำรองไว้น้ีให้อยู่
ภำยนอกองค์กรหรืออยู่ห่ำงออกไป ในเชิงกำยภำพ จำกข้อมูลสำำเนำที่เป็นตัวจริง เช่นอยู่คนละอำคำร แต่จำกสภำพกำรณ์ที่
ผ่ำนมำจะพบว่ำภัยพิบัติอำจมีผลต่อกลุ่มอำคำรในบริเวณที่ทำำกำรเดียวกันได้โดยสิน้เชิง ดังน้ันจึงควรเก็บสำำรองข้อมูลไว้ใน
ที่ทำำกำรที่ห่ำงไกลแยกออกไป Slide 9
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มำตรกำรทำงตรรกในกำรปกป้องข้อมูลอีกอย่ำงหน่ึงคือกำรปิดบังข้อมูลสำำคัญหรือเรียกว่ำ Data Masking คอืกำรให้ใช้
ข้อมูลเพียงบำงส่วน ไมใ่ช่ทัง้หมด เช่นสำำหรับผู้ที่ไม่เก่ียวข้อง
เช่นเจ้ำหน้ำที่ call center ก็ให้เห็นเฉพำะเลขส่ีหลักท้ำยของเลข
รหัสบัตรเครดิตเพื่อใช้ตรวจสอบตัวตนของผู้ถือบัตรที่โทรศัพท์
เข้ำมำรับบริกำร เชน่น้ีเป็นต้น
มำตรกำรรักษำควำมมัน่คงปลอดภัยอีกประกำรหน่ึงสำำหรับ
ข้อมูลน้ันอยู่ตรงที่ต้องคำำนึงถึงข้อมูลในลักษณะที่ครบวงจรชพี
ของมัน กล่ำวคือนับแต่ได้รับหรือป้อนข้อมูลเข้ำสู่ระบบ กำรใช้
งำน กำรแก้ไขเปล่ียนแปลง และสุดท้ำยคือกำรเกษียณข้อมูลน้ัน
ออกจำกระบบไป ในระบบงำนที่ดีหรือสำำคัญจะไม่มีกำรเกษียณ
ข้อมูลใดๆ ข้อมูลทุกชิน้จะถูกเก็บไว้อย่ำงถำวรเพื่อกำรอ้ำงอิงใน

อนำคต แต่ในควำมเป็นจริงน้ันข้อจำำกัดด้ำนเน้ือที่ของส่ือในกำรเก็บข้อมูลทำำให้องค์กรต้องทิง้หรือลบข้อมูลออกจำกระบบ 
ซ่ึงกำรจำำหน่ำยข้อมูลทิง้น้ีจำำต้องได้รับกำรตรวจตรำ กำรลงบันทึกที่เหมำะสม เพื่อกันกำรรัว่ไหลของข้อมูลผ่ำนกระบวนกำร
จำำหน่ำยทิง้น้ี
นอกจำกน้ันส่ือบันทึกข้อมูลที่ถูกจำำหน่ำยทิง้ก็เช่นกัน เมื่อระบบอุปกรณ์เกิดเสียหำยหรือหมดอำยุหรือถูกทดแทนด้วย
อุปกรณ์รุ่นใหม่ จำำต้องให้แน่ใจว่ำข้อมูลที่บรรจุอยู่ภำยในน้ันถูกลบออกอย่ำงหมดจดแล้ว เพรำะมีกรณีตัวอย่ำงที่นักวิจัย
ของมหำวิทยำลัยในตำ่งประเทศทำำวิจัยด้ำนควำมมัน่คงปลอดภัยของข้อมูลโดยกว้ำนซ้ือเคร่ืองคอมพิวเตอร์เก่ำๆ ที่ขำยทอด
ตลำดนำำมำวิเครำะห์พบข้อมูลสำำคัญขององค์กรหลำยแหง่ที่ติดมำกับเคร่ืองเก่ำเหล่ำน้ี

ประเด็นเก่ียวเน่ืองกับควำมมัน่คงปลอดภัยของข้อมูลอีกประกำรหน่ึงคือกำรใช้งำน Thumb Drive หรือ Flash Drive ซ่ึง
เป็นหน่วยควำมจำำขนำดเล็กเท่ำน้ิวหัวแม่มือ จึงเรียกว่ำ Thumb Drive คอืเป็นฮำร์ดดิสก์ขนำดน้ิวมือน้ันเอง หน่วยควำมจำำ
แบบน้ีกำำลังเป็นที่นิยมอย่ำงมำกเพรำะมีรำคำถูก ควำมจุสูงข้ึนอย่ำงรวดเร็วปีต่อปี และยังมีขนำดกระทัดรัด พกพำไปมำได้ 
อีกทัง้ยังเป็นหน่วยควำมจำำกลุ่มเดียวกับที่ใช้ในกล้องถ่ำยรูปแบบดิจิตอลทัว่ไป เป็นวิวัฒนำกำรด้ำนเทคโนโลยีหน่วยควำมจำำ
ที่มีผลกระทบอย่ำงสูงต่อวงกำร Slide 10 
ปัญหำของหน่วยควำมจำำแบบน้ีคือกำรที่มีควำมจุสูง ซ่ึง 
Thumb Drive สมัยใหม่จุถึง 32 GB ในรำคำเพียงพันกว่ำ
บำทเท่ำน้ัน แต่ขณะเดียวกันมีขนำดเล็กมำก บำงแบบก็เล็กจน
สำมำรถซ่อนในกระเป๋ำสตำงค์ในช่องใส่เงินเหรียญหรือ
สำมำรถซ่อนไว้ในปำกของผู้ไม่ประสงค์ดีได้ด้วยซำำ้ไป ควำมที่
เล็กกระทัดรัด ใช้สะดวกน้ี ทำำให้หน่วยงำนทัง้หลำยนิยมเอำมำ
ใชเ้ป็นอุปกรณ์เก็บข้อมูล สำำรองข้อมูล แลกเปล่ียนข้อมูล หรือ
ใชใ้นกำรส่งและรับข้อมูลระหว่ำงองค์กร แทนกำรใช้แผ่นดีวีดี
หรือแผ่นซีดีกันแล้ว แต่ในลักษณะเดียวกับแผ่นดีวีดีหรือซีดี 
Thumb Drive สำมำรถวำงทิง้ไว้บนโต๊ะหรือในกระเป๋ำเอกสำร 
สำมำรถใส่กระเป๋ำเส้ือแล้วก้มลงทำำหล่นหำย หรือวำงลืมทิง้ไว้ที่โต๊ะในร้ำนกำแฟหลังจำกน่ังทำำงำนเสร็จ เหล่ำน้ีทำำให้มี
โอกำสที่ข้อมูลขององค์กรจะรั่วไหลผ่ำนส่ือบันทึกที่มเีทคโนโลยีสูงเช่นน้ีได้ ควบคุมกำรรัว่ไหลน้ีได้ยำกมำก ดังน้ันองค์กร
ใหญ่ๆ ที่ระมัดระวังเก่ียวกับข้อมูลขององค์กร เชน่ทำงทหำร จะมีนโยบำยหำ้มใช้ Thumb Drive เหล่ำน้ีโดยสิน้เชิง หรือ
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ห้ำมไม่ให้เคร่ืองคอมพิวเตอร์ไม่ว่ำจะเป็นแบบตัง้โต๊ะหรือแบบโน้ตบุ้ค ห้ำมไม่ให้มี USB port สำำหรับเสียบ Thumb Drive 
โดยเด็ดขำด
แต่ไม่ว่ำจะใช้มำตรกำรอย่ำงไร หน่วยควำมจำำบนส่ือสมัยใหม่ที่สะดวกและมีควำมจุสูงในรำคำย่อมเยำว์เช่นน้ีก็ยำกที่จะห้ำม
ใช้ได้ เน่ืองจำกควำมสะดวกและมีประสิทธิภำพสูงด้วยประกำรทัง่ปวง ดังน้ันองค์กรจึงควรคำำนึงถึงปัญหำน้ีให้ดี และมีนโย
บำยหรือมำตรกำรที่เหมำะสมออกมำเพื่อเป็นกำรประนีประนอมระหว่ำงกำรรักษำควำมมัน่คงปลอดภัยและประโยชน์ใช้สอย
จำกเทคโนโลยีสมัยใหม่

ตัวอย่ำงของ Thumb Drive เป็นดัง Slide 11 โดยรูปทำงด้ำนซ้ำยมือน้ันเป็นลักษณะของผลิตภัณฑ์ที่คุ้นเคยกันดีอยู่ มี
ลักษณะเป็นแท่งยำวรำวสองน้ิวสำมำรถถอดฝำให้เห็น jack เสียบเข้ำช่อง USB ได้

แตเ่น่ืองจำกเทคโนโลยีน้ีเกำะตำมพัฒนำกำรแบบกฎของคุณมัวร์
อย่ำงเต็มที่ ทำำให้เป็นวงจรอิเล็กทรอนิกส์ขนำดเล็กที่มีสมรรถนะสูง 
ควำมจเุป็นหลำยสิบกิกกำไบต์ ขนำดจำำกัดอยู่ที่ขนำดของ jack 
เสียบช่อง USB ที่มีขนำดมำตรฐำน ดังน้ันในภำพทำงด้ำนขวำจะ
เป็น Thumb Drive ที่ตัดส่วนประกอบที่ไม่จำำเป็นออกจนเกือบ
หมด เหลือเพียงส่วนที่บรรจุ memory chip ที่เป็นวงจรขนำดเล็ก 
กับส่วนที่เป็น jack สำำหรับเสียบช่อง USB เท่ำน้ัน จึงมีขนำดรูป
ร่ำงที่บำงเฉียบและเล็กกระทัดรัดอย่ำงมำก แลเห็นเป็นแผ่นบำงๆ 
คบีอยู่กับปลำยน้ิวได้
พฒันำกำรอันน่ำมหัศจรรย์ของ Thumb Drive น้ันทำำให้มันมี

ประโยชน์อย่ำงสูงลำำ้ แตใ่นขณะเดียวกันก็เป็นปัญหำด้ำนควำมมัน่คงปลอดภัยของข้อมูลสำำหรับองค์กรอย่ำงมำกเช่นกัน

ไม่ว่ำจะอย่ำงไรก็ตำม ควำมจำำเป็นในกำรระแวดระวังควำมมัน่คงปลอดภัยของข้อมูลน้ันเป็นควำมจำำเป็นขององค์กรสมัยใหม่
ที่เปล่ียนมุมมองจำกกำรเป็น "เจำ้ของ" ข้อมูลมำเป็น "ผู้ดูแล" ข้อมูล ดังน้ันข้อมูลที่องค์กรเก็บไว้ในควำมเป็นจริงคือข้อมูล
ของลูกค้ำที่มำ "ฝำก" ไว้กับองค์กรเพื่อประโยชน์ในกำรทำำนิติกรรมกับองค์กร
ดังน้ันในระดับสำกล Slide 12 จึงมีกำรออกกฎหมำยและข้อบังคับรวมทัง้มำตรฐำนต่ำงๆ มำเพื่อใหช้ีช้ัดลงไปในประเด็น
ของควำมมัน่คงปลอดภัยของข้อมูลและสำรสนเทศที่องค์กร
เก็บรักษำไว้ให้ลูกค้ำของตน เช่นในประเทศอังกฤษมีกฎหมำย
ว่ำด้วยกำรคุ้มครองข้อมูลหรือ Data Protection Act ซ่ึงให้
ควำมคุ้มครองข้อมูลของเจ้ำของ เช่น Credit Rating หรือ
ควำมน่ำเชื่อถือทำงกำรเงินของบุคคลทัว่ไปที่เป็นลูกค้ำของ
สถำบันกำรเงินอย่ำงธนำคำรหรือบริษัทบัตรเครดิต ซ่ึงหำก
ข้อมูลเหล่ำน้ีรัว่ไหลออกไปย่อมทำำให้เกิดควำมเสียหำยต่อชื่อ
เสียงของบุคคลผู้น้ันได้ เป็นต้น
หรือในมำตรฐำนโลก ISO/IEC 17799 ซ่ึงระบุถึงมำตรฐำน
ด้ำนควำมมัน่คงปลอดภัยของสำรสนเทศหรือ Information 
Security ได้กำำหนดว่ำข้อมูลทุกตัวในระบบสำรสนเทศขององค์กรต้องมีกำรกำำหนดผู้รับผิดชอบในเร่ืองควำมถูกต้องและ
เร่ืองควำมมัน่คงปลอดภัยของข้อมูลน้ันๆ อย่ำงชัดเจน ทัง้น้ีเพื่อให้แน่ใจว่ำข้อมูลมีผู้ที่ระแวดระวังอย่ำงดี มิใช่เป็นข้อมูลที่มี
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กำรใช้งำนแต่ปล่อยให้เป็น "ภำระ" ขององค์กรซ่ึงไม่มีตัวตน ซ่ึงกำรกำำหนดมำตรฐำนเช่นน้ีหมำยถึงจะมีกำรระแวดระวังใน
ระดับที่ถ่ีถ้วนมำกข้ึนโดยผู้ที่รับผิดชอบ

อีกประเด็นหน่ึงที่สำำคัญเก่ียวข้องกับระบบควำมมัน่คงปลอดภัยของข้อมูลหรือระบบงำนสำรสนเทศก็ตำม คือควำมสำมำรถ
ของระบบและข้อมูลที่จะรอดปลอดภัยในสถำนกำรณ์ฉุกเฉินร้ำยแรง Slide 13 

แตเ่ดิมในประเทศไทยไม่ค่อยมีเหตุกำรณ์ฉุกเฉินร้ำยแรงเท่ำใดนัก 
ในปัจจุบันสภำพกำรณ์ส่อเคำ้ไปในทำงที่จะมีควำมรุนแรงค่อนข้ำง
สูงเป็นครัง้ครำว จึงจำำเป็นอยู่เองที่องค์กรต้องคำำนึงถึงประเด็นกำรกู้
คนืข้อมูลและระบบในสภำวกำรณ์ฉุกเฉินขัน้ร้ำยแรง ดังที่เห็นใน
รูป ลักษณะน้ีคือกำรจัดสร้ำง DRC หรือ Disaster Recovery 
Center เป็นลักษณะของศูนย์เพื่อกู้คืนในสภำพกำรณ์ภัยพิบัติร้ำย
แรงหรืออำจพิจำรณำได้ว่ำเป็นศูนย์สำำรองหรือ Backup Site
ลักษณะของศูนย์สำำรองน้ีถือเป็นหลักประกันสำำหรับองค์กรในกรณี
เกิดเหตุกำรณ์ฉุกเฉินหรือภัยพิบัติร้ำยแรง อย่ำงธนำคำรกสิกรไทย
ได้จัดทำำศูนย์ประมวลผลไว้ถึงสำมแห่งด้วยกัน ให้อย่ใูนระยะห่ำง

เพียงพอที่สภำพกำรณ์ร้ำยแรงอย่ำงไฟไหมใ้หญ่หรือจลำจลจะไม่มีผลกระทบครอบคลุมศูนย์ทัง้หมด ส่ิงน้ีถือเป็นประเด็น
ทำง Business Continuation หรือกำรที่ธุรกิจหรือธุรกรรมขององค์กรจะต้องดำำเนินต่อไปได้โดยไม่สะดุดชะงักเน่ืองจำก
ควำมเสียหำยต่อข้อมูล

กำรบริหำรจัดกำรระบบข้อมูลที่ดีอีกประเด็นหน่ึงคือเร่ืองของกำรจัดวำงข้อมูลหรือ Data Placement คอืกำรที่องค์กรจะจัด
วำงข้อมูลไว้ในองค์กรให้สอดคล้องกับลักษณะขององค์กรหรือกำรใช้งำน
ที่มำของประเด็นน้ีอำจแสดงใหเ้ห็นได้จำกตัวอย่ำง ปกติเมื่ออำจำรย์จะเข้ำสอนในชัน้เรียนต้องขอใบเซ็นชื่อมำจำกสำำนัก
ทะเบียน และเมื่อมีนักศึกษำเพิ่มหรือลดวิชำ ใบเซ็นชื่อที่มีอย่ใูนมือของอำจำรย์จะล้ำสมัยไป Slide 14 หรือใบขับข่ีตลอดชพี
น้ันมีข้อมูลที่เก่ำแก่มหำศำล ล้ำสมัยไปหลำยต่อหลำยปีแล้ว เพรำะเป็นข้อมูลเก่ำนับสิบๆ ปี ข้อมูลที่มีอยู่ในใบขับข่ีน้ันก็ต้อง
ถือว่ำเป็นสำำเนำหน่ึงของข้อมูลของบุคคลเช่นกัน เพียงแต่ไม่ตรงกับข้อมูลที่มีเก็บไว้ในระบบทะเบียนรำษฎร์ของกระทรวง
มหำดไทย หรือข้อมูลที่ให้ไว้กับธนำคำรในตอนที่เปิดบัญชีเงิน
ฝำก
ตัวอย่ำงอีกอย่ำงหน่ึงคือระบบโทรศัพท์ซ่ึงแต่เดิมมีเลขเพียงเจ็ด
ตัว แต่แล้วก็มีโทรศัพทเ์คล่ือนที่หรือระบบมือถือ ทำำให้ต้อง
เพิ่มเลขข้ึนไปอีกเป็น 01 แต่ต่อมำไม่เพียงพอจึงต้องใช้ 08 นำำ
หน้ำอีกทีหน่ึง ดังน้ันสมุดโทรศัพท์และรำยชื่อคนที่ติดต่อด้วย
ในเคร่ืองโทรศัพท์มือถือทั่วประเทศจะต้องถูกปรับแก้ใหม่กัน
หมด เกิดโกลำหลกันอยู่พักใหญ่
หรือฝ่ำยวิจัยของมหำวิทยำลัยต้องกำรข้อมูลกำรตีพิมพ์ผลงำน
วิจัยของคณำจำรย์ในรูปของบทควำมวิจัยที่ไปลงในวำรสำร
วิชำกำรต่ำงๆ แต่ข้อมูลน้ีฝ่ำยวิชำกำรของมหำวิทยำลัยก็
ต้องกำรเพื่อไปสนับสนุนกำรวำงแผนกำรบริหำรจัดกำรของมหำวิทยำลัยเช่นกำรจัดลำำดับสถำบันอุดมศึกษำ ส่วนฝ่ำย
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ประชำสัมพันธ์ก็ต้องกำรข้อมูลเดียวกันน้ีเพื่อจะนำำไปลงในวำรสำรข่ำวประชำสัมพันธ์ของมหำวิทยำลัยเพื่อแจกจ่ำยออกไปใน
วงกว้ำง
เหล่ำน้ีเป็นธรรมชำติของข้อมูลที่แม้จะมีเพียงชุดเดียวในองค์กรแต่มีแนวโน้มที่จะไปปรำกฏหรือกระจำยไปอยู่ตำมที่ต่ำงๆ 
เน่ืองจำกควำมจำำเป็นในกำรใช้งำนขององค์กร ดังน้ันองค์กรจึงจำำต้องคำำนึงถึงกำรจัดวำงหรือ Placement ของข้อมูลเป็น
ประเด็นสำำคัญ ไม่เช่นน้ันอำจเกิดควำมคลำดเคล่ือนหรือลักลัน่ระหว่ำงสำำเนำทัง้หลำยของข้อมูลเหล่ำน้ัน ไม่ว่ำจะด้วยเจตนำ
หรือไม่ก็ตำม (แต่โดยปกติจะไม่เจตนำให้สำำเนำเหล่ำน้ันคลำดเคล่ือนกัน)
องค์กรมีทำงเลือกอยู่สองแบบคือให้ข้อมูลรวมกันไว้ที่เดียวกัน เป็นลักษณะกำรจัดวำงแบบรวมศูนย์หรือ Centralized Data 
Placement หรือให้ข้อมูลสำมำรถกระจำยไปอยู่ตำมที่ต่ำงๆ เป็นกำรจัดวำงแบบกระจำยหรือ Distributed Data Placement 
ไม่ว่ำจะเป็นแบบแยกส่วนกันไปหรือเป็นแบบมีสำำเนำกระจำยไปในหลำยๆ สถำนที่ก็ตำม

กำรจัดวำงข้อมูลแบบรวมศูนย์น้ัน ม่งุเน้นให้ข้อมูลทุกอย่ำงขององค์กรรวมไว้ในที่เดียวกันเชิงกำยภำพ อำจเป็นเคร่ืองเดียว
หรือหลำยเคร่ืองแต่อยู่ในห้องเซิร์ฟเวอร์เดียวกันหรืออยู่ภำยใต้กำรควบคุมดูแลของหน่วยงำนกลำงหน่วยเดียวขององค์กร 
Slide 15 

กำรจัดวำงข้อมูลแบบรวมศูนย์หรือ Centralized Data Placement 
น้ันมีข้อดีคือควบคุมดูแลได้สะดวก สำมำรถกำำหนดและสร้ำง
มำตรฐำนในระดับองค์กรและสำมำรถควบคุมตรวจสอบกำรทำำ
ระบบข้อมูลใหเ้ป็นไปตำมมำตรฐำนที่กำำหนดข้ึนได้โดยง่ำย
ระบบรวมศูนย์ยังเป็นระบบที่ไม่ซับซ้อน ดูแลรักษำปรับปรุงได้
สะดวก มีควำมมัน่คงปลอดภัยสูง กำรพัฒนำระบบงำนและกำร
วิเครำะห์สถำนภำพรวมขององค์กรสำมำรถทำำได้โดยสะดวก และ
เน่ืองจำกเป็นควำมรับผิดชอบของหน่วยงำนกลำงจึงเป็นกำรไม่ยำก
ที่จะได้รับงบประมำณเป็นกอบเป็นกำำจำกองค์กร
นอกจำกน้ันหน่วยงำนกลำงที่รับผิดชอบข้อมูลที่รวมศูนย์น้ียังมี

ลักษณะเป็นหน่วยงำนใหญ่ มคีวำมเข้มแข็งในด้ำนระบบอุปกรณ์ งบประมำณ ควำมรู้ควำมสำมำรถของบุคลำกร ควำม
ชำำนำญ และควำมเข้ำใจในภำพรวมขององค์กร ซ่ึงจะช่วยให้ระบบสำรสนเทศขององค์กรมีเสถียรภำพไปด้วย

แต่ขณะเดียวกันกำรจัดวำงข้อมูลแบบรวมศูนย์ก็มีข้อเสียด้วยเช่นกัน Slide 16 กล่ำวคือองค์กรที่ใช้ระบบข้อมูลแบบรวม
ศูนย์จำำต้องมีระบบเครือข่ำยที่ดีมำกเพื่อให้กำรเข้ำถึงข้อมูลสำมำรถกระทำำได้โดยสะดวกรวดเร็ว ลองนึกถึงข้อมูลในใบขับข่ี
ตลอดชีพที่ล้ำสมัยมำกเพรำะไม่อำจเข้ำถึงข้อมูลของทำงรำชกำรได้
เน่ืองจำกอยู่ในรูปของกระดำษและอยู่ในกระเป๋ำของผู้ขับข่ียวดยำน 
แต่หำกเป็นใบขับข่ีอิเล็กทรอนิกส์หรือเป็นแบบ Smart Card จะ
สำมำรถติดต่อส่ือสำรกับกรมกำรขนส่งทำงบกหรือระบบทะเบียน
รำษฎร์เพื่อปรับปรุงข้อมูลต่ำงๆ เช่นที่อยู่ ให้เป็นปัจจุบันได้ตลอด
เวลำ
ตัวอย่ำงคือกำรขอรำยชื่อนักศึกษำเพื่อใชเ้ป็นใบเซ็นชื่อเข้ำชัน้เรียน 
เมื่อขอไปทำงสำำนักทะเบียนของมหำวิทยำลัย ได้คำำตอบกลับมำว่ำ
ใหท้ำำเร่ืองเป็นบันทึกข้อควำมไป เซ็นโดยอำจำรย์หัวหน้ำวิชำ 
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หัวหน้ำภำควิชำ และคณบดี เชน่น้ีก็ย่อมต้องยำวนำนมำกและจะส่งผลให้อำจำรย์หำทำงสร้ำงฐำนข้อมูลนักศึกษำในวิชำที่
ตนสอนข้ึนมำเอง เพรำะไม่อำจใช้ประโยชน์ ใช้บริกำร หรือหวังพึ่งข้อมูลที่รวมศูนย์อยู่ที่ส่วนกลำงได้
อีกประกำรหน่ึงที่ทำำให้ระบบข้อมูลแบบรวมศูนย์เสียเปรียบคือกำรที่เคร่ืองและอุปกรณ์คอมพิวเตอร์มีรำคำถูกลงมี
ประสิทธิภำพสูงข้ึนอย่ำงรวดเร็วตำมกฎของคุณมัวร์ ซ่ึงทำำให้มีโอกำสที่ข้อมูลจะเกิดข้ึนและถูกสะสมดูแลไว้ที่จุดที่เกิดข้ึน
ของข้อมูลน้ัน เกิดสภำพกำรกระจำยตัวของข้อมูลขององค์กรอยู่เอง เช่นกำรทำำเว็บไซต์ของคณะ เว็บไซต์ของอำจำรย์ กำร
ทำำกำรวิจัย กำรทำำวิทยำนิพนธ์ ฝ่ำยวิเครำะห์ของคณะ ของภำควิชำ และของมหำวิทยำลัย เหล่ำน้ีเป็นควำมสะดวกในกำร
สร้ำงและดูแลรักษำข้อมูลเหล่ำน้ันเอง กระจำยข้อมูลออกไปตำมลักษณะกำรกระจำยตัวของงำนและควำมรับผิดชอบภำยใน
องค์กร
กำรรวมศูนย์ของข้อมูลน้ันทำำให้หน่วยงำนกลำงที่รับผิดชอบมีสภำพเป็นหน่วยใหญ่ที่เข้มแข็ง แต่ในทำงกลับกันก็ทำำให้เกิด
กำรทำำตัวเป็นเจ้ำของข้อมูลขององค์กรไปด้วย ทำำใหเ้กิดกำร "หวงของ" และหย่อนเร่ืองกำรให้บริกำรข้อมูลแก่หน่วยงำน
ต่ำงๆ ขององค์กร ตวัอย่ำงที่เห็นได้ชัดคือหน่วยงำนต่ำงๆ ของรัฐที่ต้องแบ่งปันข้อมูลกันใช้ แต่มักไม่เกิดควำมร่วมมือเหล่ำน้ี 
หน่วยงำนต่ำงๆ ต่ำงก็พยำยำมขวนขวำยหำข้อมูลด้วยตัวเองทัง้ที่มคีวำมซำำ้ซ้อนกับข้อมูลของหน่วยงำนอ่ืนเพรำะไม่อำจขอ
ใช้ข้อมูลจำกหน่วยงำนต่ำงๆ ได้

ข้อเสียที่สำำคัญสุดท้ำยของระบบข้อมูลแบบรวมศูนย์คือกำรที่
ระบบข้อมูลขององค์กรเกิดควำมล่อแหลมที่จะเสียหำยได้หำก
เกิดภัยพิบัติร้ำยแรงเน่ืองจำกรวมอยู่ในที่เดียวกัน หำกไม่มีกำร
ป้องกันที่เหมำะสมจะสร้ำงควำมเสียหำยแก่องค์กรได้มำกที
เดียว

รูปใน Slide 17 แสดงให้เห็นถึงสภำพกำรณ์ร้ำยแรงที่เกิดข้ึน
กลำงใจเมืองหลวงของไทยในเดือนพฤษภำคม พ.ศ. 2553 ที่
ผ่ำนมำ ควำมร้ำยแรงน้ีทำำให้บริษัทกิมเอ็งซ่ึงเป็นบริษัทค้ำหลัก
ทรัพย์อันดับหน่ึงของไทยไม่อำจให้บริกำรลูกค้ำได้แม้

สำำนักงำนใหญ่จะไม่ถูกอัคคภีัยทำำลำยเสียหำยก็ตำมแต่สำยใยแก้วที่เป็นช่องทำงกำรส่ือสำรเพื่อรับคำำสัง่ซ้ือขำยน้ันได้รับ
ควำมเสียหำยไหม้ไฟหมด ทำำให้ไม่อำจให้บริกำรลูกค้ำได้ แม้จะย้ำยไปใช้ศูนย์สำำรองที่อโศกแต่ก็ไม่อำจรับปริมำณกำรสัง่ซ้ือ
ของลูกค้ำได้ทำำให้เกิดกำรชะงักงัน หยุดกำรให้บริกำรไป

หำกหันมำพิจำรณำทำงเลือกของกำรจัดวำงข้อมูลคือแบบกระจำยหรือ Distributed Data Placement Slide 18 จะเห็นว่ำ
เป็นวิธีกำรที่สอดคล้องกับลักษณะธรรมชำติขององค์กรโดยทัว่ไปที่
ทุกส่วนและทุกฝ่ำยขององค์กรย่อมต้องมีส่วนร่วมในกำรดำำเนิน
งำนขององค์กรอยู่เป็นธรรมดำ นอกจำกน้ันธุรกรรมต่ำงๆ ของ
องค์กรยังเก่ียวเน่ืองกับลูกค้ำหรือผู้รับบริกำรรวมไปถึงองค์กรอ่ืนๆ 
ที่เก่ียวเน่ืองในธุรกิจหรือกิจกำรน้ัน
นอกจำกกำรมีส่วนร่วมโดยองค์ประกอบต่ำงๆ ทัง้ในและนอก
องค์กร ข้อมูลยังมีลักษณะที่กระจำยเน่ืองจำกกำรที่ต้องสำำรอง
ข้อมูลเอำไว้เผ่ือในกรณีข้อมูลเกิดเสียหำยจำกอุปกรณ์พังหรือจำก
ภัยพิบัติร้ำยแรงตำ่งๆ ดังน้ันเป็นธรรมชำติของข้อมูลอยู่แล้วที่ต้อง
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กระจำยตัวออกไปตำมแหล่งที่เกิดและแหล่งที่ใช้งำน ไม่อำจอยู่รวมกันที่ศูนย์กลำงได้
ปัญหำของกำรกระจำยตัวของข้อมูลในลักษณะน้ีคือควำมยำกลำำบำกในกำรเข้ำถึงและกำรใช้ข้อมูลร่วมกัน ซ่ึงจะนำำไปสู่กำร
มีหลำยสำำเนำของข้อมูล เกิดควำมลักลัน่คลำดเคล่ือนระหว่ำงคำ่ของสำำเนำเหล่ำน้ี ยำกต่อกำรบังคับให้ค่ำของสำำเนำเหล่ำน้ี
ถูกต้องตรงกันหรือ Data Synchronization ซ่ึงนำำไปสู่ควำมด้อยประสิทธิภำพของระบบสำรสนเทศขององค์กร

ประเด็นที่สำำคัญอย่ำงหน่ึงของกำรจัดวำงข้อมูลคือเก่ียวกับ Multi-Centralized Database ซ่ึงเป็นฐำนข้อมูลที่ตัง้ใจให้
เป็นกำรรวมศูนย์ข้อมูล แต่เน่ืองจำกองค์กรน้ันซับซ้อนจึงมีโอกำสสูงที่จะเกิดฐำนข้อมูลรวมศูนย์ในลักษณะน้ีข้ึนมำหลำย

ฐำน เช่น ฐำนข้อมูลกำรเงิน กำรผลิต กำรขำย ฐำนข้อมูล
บุคลำกร เหล่ำน้ีเป็นต้น Slide 19
ฐำนข้อมูลเหล่ำน้ีหำกไม่ติดต่อกัน ไม่สัมพันธ์กัน ไม่แลกเปล่ียน
ใช้ข้อมูลร่วมกัน แต่ละฐำนข้อมูลถือว่ำเป็น Centralized 
Database ซ่ึงจะทำำให้ข้อมูลมีควำมซำำ้ซ้อนกันบำงส่วน และจะมี
ควำมต้องกำรในกำรใช้ข้อมูลข้ำมฐำนกันอยู่เสมอ เช่น ข้อมูล
พนักงำนจะเก่ียวพันกับกำรขำยและเก่ียวพันกับฐำนบุคลำกรด้วย 
ในขณะที่ฝ่ำยผลิตเองก็ต้องกำรข้อมูลบุคลำกรและข้อมูลจำกฝ่ำย
ขำยเพื่อใช้ประโยชน์ในกำรวำงแผนกำรผลิต
ดังน้ันข้อมูลต้องรวมกันหรือสัมพันธ์กัน เกิดเป็นระบบข้อมูลที่

เป็น Distributed Data แม้ว่ำแต่ละฐำนข้อมูลจะถูกออกแบบมำให้เป็น Centralized Database ก็ตำม

ดังน้ันในกำรวำงแผน กำรจัดทำำ และกำรบริหำรจัดกำรระบบข้อมูล
ที่ดี จำำต้องเข้ำใจควำมแตกต่ำงระหว่ำง Distributed Data คอืข้อมูล
ที่มีลักษณะกำรเกิดและกำรใช้งำนที่กระจำยตัวออกไปในองค์กร ถูก
จัดวำงอยู่ในที่ต่ำงๆ แยกกันแต่มีลักษณะกำรใช้งำนร่วมกันเป็น
หน่ึงเดียว Slide 20
ปัญหำคือองค์กรเองตระหนักหรือไม่ว่ำข้อมูลของตนน้ันมีกำรกระ
จำยตัวอยู่ หำกรู้ กำรสร้ำงฐำนข้อมูลและระบบงำนต่ำงๆ จะรองรับ
กำรกระจำยตัวเหล่ำน้ัน เกิดเป็น Distributed Database และ 
Application คอืฐำนข้อมูลในลักษณะกระจำย มีหลำยฐำนแต่
ทำำงำนร่วมกันเป็นฐำนเดียว และระบบงำนที่เข้ำใจถึงกำรกระจำย
ของข้อมูลในฐำนต่ำงๆ เหล่ำน้ี
แต่ถ้ำองค์กรไม่ตระหนักว่ำข้อมูลน้ันมีกำรกระจำยตัว ผลที่ได้คือระบบข้อมูลที่มีควำมซำำ้ซ้อนสูง ลักลัน่ ผิดพลำด ข้อมูลที่ซำำ้
ซ้อนกันน้ันไม่ตรงกัน ทำงแก้ขององค์กรที่ไม่ตระหนักในธรรมชำติของกำรกระจำยตัวของข้อมูลน้ีจะเกิดเป็นควำมพยำยำม
ในกำรรวมศูนย์อย่ำงขนำนใหญ่ ลงทุนสูง ใชบุ้คลำกรและเวลำมำก อย่ำงเช่นระบบ SAP ที่ได้รับควำมนิยมอยู่ทัว่ไปใน
วงกำรรำชกำร

แต่แม้องค์กรจะตระหนักว่ำข้อมูลมีธรรมชำติของกำรกระจำยตัวอยู่ ก็ต้องอำศัยมำตรฐำนข้อมูลที่ดีขององค์กร ทัง้ในส่วน
ของพจนำนุกรมข้อมูล เพื่อใหพู้ดภำษำเดียวกันทัง้องค์กรในส่วนที่เก่ียวข้องกับข้อมูลแต่ละตัว และทัง้ในส่วนของแบบ
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จำำลองข้อมูล เพื่อให้เข้ำใจรูปแบบของข้อมูลและควำมสัมพันธ์ระหว่ำงข้อมูลของทัง้องค์กร Slide 21
เมื่อมีมำตรฐำนข้อมูลที่เหมำะสมแล้วแม้จะแยกข้อมูลกระจำยกัน
ออกไป แยกงำนกันทำำในแต่ละส่วนของข้อมูล แต่จะไม่มีควำมซำำ้
ซ้อนหรือมีแต่น้อย และไม่เกิดควำมแตกตำ่งระหว่ำงสำำเนำทัง้
หลำยของข้อมูล เน่ืองจำกแต่ละฝ่ำยแต่ละส่วนงำนตระหนักจำก
พจนำนุกรมข้อมูลและแบบจำำลองข้อมูลว่ำข้อมูลที่ระบบงำนของ
ตนต้องกำรน้ันอยู่ที่ฝ่ำยใดและสำมำรถนำำมำใช้ประโยชน์ได้
อย่ำงไร จึงทำำให้เกิดกำรจัดหำหรือสะสมหรือเก็บงำำข้อมูลเหล่ำ
น้ันในลักษณะที่ซำำ้ซ้อนกับของฝ่ำยอ่ืนน้อยลงไปอย่ำงมำก
ควำมตระหนักในธรรมชำติกำรกระจำยตัวของข้อมูลน้ีจะนำำไปสู่
กำรลดซ่ึงอัตตำ หรือควำมรู้สึกเป็นเจ้ำของข้อมูลลงได้เป็นอย่ำง

มำก ทำำให้เกิดกำรสมำนฉันท์ในระหว่ำงหน่วยงำนตำ่งๆ ขององค์กรที่จะร่วมมือกันทำำระบบสำรสนเทศและระบบข้อมูลที่
เป็นประโยชน์ต่อลูกค้ำและผู้ใช้บริกำรได้มำกที่สุด
สภำพกำรลดอัตตำในด้ำนข้อมูลน้ีทำำให้เกิดส่ิงที่เรียกได้ว่ำ Data Custodian คือเป็นสภำวะที่หน่วยงำนย่อยขององค์กร
พิจำรณำตัวเองว่ำเป็นเพียงผู้ปกป้องหรือดูแลข้อมูลขององค์กรและของลูกค้ำผู้ใช้บริกำร หำใช่เจ้ำของข้อมูลอย่ำงที่เชื่อกันมำ
แต่ก่อนแต่อย่ำงใดไม่ ดังน้ันจะเกิดควำมรู้สึกรับผิดชอบต่อข้อมูลขององค์กรมำกข้ึนโดยเฉพำะในส่วนที่อย่ภูำยใตค้วำมดูแล
ของหน่วยงำนย่อยน้ันๆ

ธนำคำร Slide 22 เป็นกรณีศึกษำของกำรจัดวำงข้อมูลที่ดี เพรำะธนำคำรน้ันโดยธรรมชำติแล้วจะมีสำขำกระจำยอยู่ทัว่ไป มี
ลูกค้ำในละแวกหรือท้องถ่ินที่สำขำเป็นผู้ดูแล เพื่อให้กำรบริกำรฝำกเงินและกู้เงินของธนำคำรสำมำรถกระจำยตัวไปได้ สร้ำง
ฐำนลูกค้ำได้กว้ำงไกล ดังน้ันแต่ละสำขำจึงมีข้อมูลของลูกค้ำของตนสะสมไว้ในลักษณะของกระดำษ กำรฝำกถอนหรือทำำ
ธุรกรรมใดๆ ของลูกค้ำจงึไม่อำจทำำข้ำมหรือต่ำงสำขำได้
เมื่อยุคสมัยเปล่ียนไป ลูกค้ำของธนำคำรมีกำรสัญจรไปมำมำกข้ึน 
ย่อมเกิดควำมไม่สะดวกในกำรใช้บริกำรเพรำะต้องแล่นกลับไปที่
สำขำดัง้เดิมของลูกค้ำอยู่เสมอ ดังน้ันธนำคำรจึงรวบรวมข้อมูล
ลูกค้ำของทุกสำขำมำรวมศูนย์ไว้ที่สำำนักงำนใหญ่ สำขำสำมำรถเข้ำ
ใช้ข้อมูลของตนหรือของต่ำงสำขำได้โดยผ่ำนเครือข่ำยของธนำคำร
เข้ำมำ
ปัญหำคือหำกเครือข่ำยล่ม สำขำจะให้บริกำรไม่ได้เลยแม้แต่ลูกค้ำ
ของตน ในยคุแรกเร่ิมที่เครือข่ำยยังมีเสถียรภำพตำ่ำ สำขำจะเก็บ
สำำเนำของลูกค้ำของตนเองเอำไว้ดังน้ันจึงสำมำรถให้บริกำรแก่
ลูกค้ำของตนได้แต่ให้บริกำรต่ำงสำขำไม่ได้ในกรณีที่เครือข่ำยล่ม
จะเห็นได้ว่ำกำรจัดวำงข้อมูลน้ันมีส่วนสำำคัญต่อกำรให้บริกำรและกำรขำยขององค์กรอย่ำงสูง ในระบบธนำคำรที่กระจำย
ข้อมูลออกไปยังสำขำต่ำงๆ เมื่อเครือข่ำยล่มสำขำจะสำมำรถให้บริกำรลูกค้ำของตนได้ แต่สำขำอ่ืนจะไม่อำจเข้ำถึงข้อมูลของ
สำขำน้ันได้แม้เครือข่ำยในส่วนของตนไม่ล่มก็ตำม แต่หำกรวมศูนย์ข้อมูลทุกสำขำไว้ที่สำำนักงำนใหญ่ หำกเครือข่ำยของ
สำขำหน่ึงล่มสำขำอ่ืนก็ยังสำมำรถให้บริกำรต่ำงสำขำสำำหรับสำขำที่ล่มได้อยู่ เพรำะข้อมูลอยู่ที่ส่วนกลำง แต่สำขำที่ล่มน้ันให้
บริกำรแก่ลูกค้ำไม่ได้เลยไม่ว่ำจะเป็นต่ำงสำขำหรือของสำขำของตนเองก็ตำม แตห่ำกทำำเป็นก่ึงกระจำย คือมีข้อมูลอยู่ทัง้ที่
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สำขำและสำำเนำไปรวมศูนย์ไว้ที่สำำนักงำนใหญ่ แม้จะแก้ปัญหำเครือข่ำยล่มได้มำก แต่จะทำำให้เกิดปัญหำตำมมำคือสำำเนำ
ข้อมูลของสำขำทัง้สองชุดน้ันอำจไม่ตรงกัน ตอ้งเสียโสหุ้ยมำกข้ึนในกำรทำำให้มีค่ำสอดคล้องตรงกันไว้ตลอดเวลำ โดย
เฉพำะหลังจำกกำรล่มของเครือข่ำยและกู้คืนข้ึนมำได้แล้ว
ปัญหำที่สำำคัญอย่ำงหน่ึงของกำรกระจำยข้อมูลไปไว้ตำมสำขำคือกำรที่สำขำจะต้องมีระบบเคร่ืองเซิร์ฟเวอร์ของตนเอง ทำำให้
ธนำคำรต้องสิน้เปลืองทรัพยำกรในกำรจัดทำำห้องเซิร์ฟเวอร์ขนำดเล็กกระจำยตำมสำขำนับร้อยของตน รวมไปถึงกำรมี
บุคลำกรเพื่อคอยดูแลระบบที่กระจำยตัวออกไปเช่นน้ันอีกจำำนวนมำก

ดังน้ันทำงออกที่ดีสำำหรับกำรจัดวำงข้อมูลคือเป็นแบบผสม Slide 23 กล่ำวคือทำำกำรรวมศูนย์ข้อมูลในองค์กรให้มำกที่สุด 
ให้เหลือฐำนข้อมูลเพียงไม่ก่ีตัวเท่ำที่จำำเป็น แต่ต้องเชื่อมโยงฐำนข้อมูลเหล่ำน้ันเข้ำด้วยกันในลักษณะของ Distributed 
Database เช่นน้ีจะทำำให้กำรดูแล ควบคุม บำำรุงรักษำข้อมูล รวมไปถึงเร่ืองเสถียรภำพและควำมมัน่คงปลอดภัยของข้อมูล 
กระทำำได้โดยสะดวกและมีประสิทธิภำพ เสียค่ำใช้จ่ำยโดยรวมที่ตำ่ำ

แต่ขณะเดียวกันองค์กรต้องจัดสร้ำงเครือข่ำยที่มีประสิทธิภำพสูง มี
เสถียรภำพ น่ำเชื่อถือ มีระบบและเส้นทำงสำำรองอย่ำงดี เพื่อให้ทุก
ภำคส่วนขององค์กรสำมำรถเข้ำถึงข้อมูลได้สะดวก
และที่สำำคัญคือองค์กรต้องจัดให้มีกำรประชุม สัมนำ อบรม ให้
ควำมรู้แก่บุคลำกรเพื่อให้ลดอัตตำ ควำมรู้สึกเป็นเจ้ำข้ำวเจ้ำของของ
ข้อมูล โดยเฉพำะหน่วยงำนกลำงที่ดูแลเร่ืองกำรรวมศูนย์ข้อมูล 
ต้องมีจิตใจกำรให้บริกำรเป็นที่ตัง้ ไม่ทำำตัวเป็นจักรพรรดิแ์ห่งข้อมูล
ถ้ำกำรบริกำรดีแล้ว พนักงำนขององค์กรจะไม่มีกำรเก็บข้อมูลของ
องค์กรไว้ตำมที่ต่ำงๆ โดยไม่จำำเป็น ลดควำมซำำ้ซ้อนและควำมผิด
พลำดของข้อมูลลงไปได้อย่ำงมำก และอย่ำงเป็นระบบ

ตัวอย่ำงที่สำำคัญของกำรมีข้อมูลรวมศูนย์และมีเครือข่ำยและกำรให้บริกำรชัน้ยอดคือบริษัท Google ที่บริกำรกำรค้นหำ จะ
พบว่ำแม้บริกำรจะอยู่ต่ำงประเทศหรือห่ำงไกลออกไป แต่ระดับกำรให้บริกำรน้ันน่ำประทับใจมำก กำรสืบค้นข้อมูลแต่ละ
ครำวจะใช้เวลำไม่ถึงวินำที และบริกำรของ Google น้ันมีเสถียรภำพมำกกว่ำเครือข่ำยขององค์กรที่ต่อเข้ำไปใช้บริกำรเสียอีก

ในคำบถัดไปจะเป็นกรณีศึกษำสำำหรับวิชำน้ีเพื่อให้ผู้เรียนได้เห็นภำพรวมของระบบสำรสนเทศที่ซับซ้อนได้ชัดเจนยิ่งข้ึน
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